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Zusammenfassung
Anlagenqualifizierung, Laborgerätequalifizierung,
Prozessvalidierung oder auch die Validierung von
automatisierten und computergestützten Systemen
(Computer-System-Validierung) sind in der Life-
sciences-Industrie mit hohen Kosten, Personalauf-
wand und immer noch sehr hohem manuell-
papierbasierten Dokumentationsaufwand verbun-
den. Seit etlichen Jahren wird versucht hier Hilfe-
stellungen mit softwaregestützten Werkzeugen und
Programmen zu geben. Um die Einsatzmöglichkeiten
und die Funktionalitäten dieser Tools verstehen zu
können, werden anhand ausgewählter
Anwendungsszenarien die Funktionsbausteine eines
sog. eValidation-Tools vorgestellt. Zusätzlich werden
verschiedene Aspekte zur Reduzierung der Validie-
rungs- und Qualifizierungskosten betrachtet und die
Vorteile, welche sich aus der Arbeit mit einer
eValidation-Lösung ergeben, aufgezeigt. Zu disku-
tieren ist aber auch die noch sehr geringe Verbrei-
tung und Akzeptanz dieser Tools. Dazu werden auch
inhärente Probleme und Erfahrungen bei der Ein-
führung, Implementierung und im operativen Be-
trieb sowie Verbesserungsvorschläge für die
Einführung dieser eValidation-Werkzeuge aufge-
zeigt.

Abstract

eValidation – Challenges and Opportunities of
eValidation Tools in the Regulated Industry
In the life science industry, plant qualification,
equipment qualification, process validation, and also
the validation of automated and computerized
systems (computer system validation) are associated
with high costs, personnel expenses and still very
high manual, paper-based documentation efforts.
For several years, attempts have been made to
provide support in this area with software-based
tools and programs. In order to be able to under-
stand the application possibilities and the function-
alities of these tools, the functional modules of a so-
called eValidation tool are presented based on
selected application scenarios. In addition, various
aspects for reducing validation and qualification
costs will be considered and the advantages of
working with a new eValidation solution will be
shown. However, the very limited spread and
acceptance of these tools is also to be discussed. To
this end, the article also highlights inherent prob-
lems and experiences with the introduction, im-
plementation, and operational use, as well as
suggestions for improvement for the introduction of
these eValidation tools.

1. Herausforderungen der
digitalen Transformation

Der Entwurf, das Design, das Engi-
neering, der Bau, die Inbetriebnah-
me sowie die Qualifizierung und Va-
lidierung und der operative Betrieb
von Fertigungseinrichtungen wer-
den in der pharmazeutischen Indus-
trie von nationalen und internatio-
nalen Aufsichtsbehörden, wie z. B.
der amerikanischen FDA, der euro-
päischen EMA, oder den deutschen
lokalen Behörden reguliert. Das
Hauptziel bei der Qualifizierung und
Validierung von Produktionsanlagen
oder Laboreinrichtungen ist die Ge-

währleistung der Konformität von
Prozessen und Systemen mit den
geltenden Regelwerken. Die Qualifi-
zierung einer pharmazeutischen An-
lage ist ein aufwendiger, personal-
und kostenintensiver Prozess, der
überwiegend auch im Zeitalter der
digitalen Transformation in Form
einer Papierdokumentation als Er-
gebnis festgehalten wird.

Die Planung, Durchführung, Do-
kumentation, Überwachung und
Freigabe der Qualifizierung und
Validierung gehören in der GMP-re-
gulierten Industrie oft zu den
Kernaufgaben des Qualitätsmanage-
ments oder spezifischer Validie-

rungs- und Qualifizierungsabteilun-
gen. Die Qualifizierungs- und Vali-
dierungsaktivitäten, welche über
den gesamten Lebenszyklus der Sys-
teme und Prozesse getätigt werden,
sind mit einem erheblichen doku-
mentarischen Aufwand verbunden
und dementsprechend personal-
und kostenintensiv [1]. Dabei wer-
den in einem hohen Maße Daten
und Informationen von Mitarbeitern
erfasst, erarbeitet, kontrolliert und
in Dokumente transferiert, überar-
beitet oder zwischen Bearbeiter und
Systemen, ggf. auch global, ausge-
tauscht. Der Schutz und die Inte-
grität der dokumentierten Daten
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und Dokumente, die Anwendung
von Good-Documentation-Practice-
Regeln spielen hierbei eine Schlüs-
selrolle und stehen seit mehreren
Jahren auch unter dem Stichwort
Data Integrity im Fokus behördli-
cher Audits.

Die digitale Transformation hält
bereits seit Jahren Einzug in Labor,
Produktion und Distribution der
Lifesciences-Industrie. Electronic
Lab Notebooks, Cloud-Computing
und Electronic Batch Records sind
längst etabliert und in der Virtuali-
sierung von Prozessen, der vernetz-
ten Prozessautomatisierung, Robo-
tik, und autonomen Fahrzeugen
sind große Optimierungspotenziale
in Bezug auf Effizienz und Qualität
in der Produktion erkennbar. Im
Rahmen der Initiativen zur Indus-
trie 4.0 oder Pharma 4.0 strebt die
Industrie prädiktive Instandhaltung
an und arbeitet mit digitalen Zwil-
lingen, also virtuellen Modellen phy-
sischer Objekte, um komplexe Pro-
dukte und Prozesse zu entwickeln,
zu optimieren und zu testen, bevor
diese in die reale Welt überführt
werden. Gleichzeitig stehen die Un-
ternehmen aber noch immer vor der
Herausforderung ihre Qualitätsma-
nagementprozesse und speziell die
Qualifizierungs- und Validierungs-
aktivitäten rein elektronisch zu
dokumentieren und damit die gro-
ßen und problematischen Papierar-
chive zu vermeiden. Zwar unterstüt-
zen Dokumentenmanagement-Sys-
teme die digitale und zentrale
Archivierung aller elektronischen
Dokumente und begleiten den
Workflow von der Erstellung, Erfas-
sung über die Verteilung und Bear-
beitung bis zur Archivierung. Die Er-
fahrung im Bereich der GMP-regu-
lierten Industrie ist aber, dass die
Life-Cycle-Dokumentation, insbe-
sondere Validierungs- und Qualifi-
zierungsunterlagen oder auch Lie-
ferantenunterlagen, zunächst klas-
sisch mit einer Office-Software
erstellt, verwaltet bzw. per E-Mail
verteilt wird. Der Review-, Freigabe-
und Unterschriftenprozess erfolgt
meist immer noch auf dem Papier-

weg. Oft werden abschließend diese
Dokumente eingescannt und dann
erst mittels eines Dokumentenma-
nagement-Systems (DMS) archiviert.
Es scheint, als sei die Digitalisierung
hier seit Jahren ins Stocken geraten.
Qualifizierungs- und Validierungs-
teams widmen daher auch einen er-
heblichen Teil ihrer Zeit immer
noch der Durchführung von Doku-
mentenverwaltungsaufgaben und
dem Management großer papierba-
sierter Dokumentenbestände. Die
Umsetzung von Änderungen an
Prozessen, Anlagen oder Systemen
ist mit einem hohen Dokumenta-
tionsaufwand verbunden. Es ist oft-
mals nicht ersichtlich, welche Ein-
flüsse Änderungen auf den qualifi-
zierten Zustand der Systeme und
deren Dokumentation haben. Diese
Umstände sorgen dafür, dass vali-
dierte Prozesse und qualifizierte
Anlagen bzw. Systeme nur ungern
von den verantwortlichen Mitarbei-
tenden geändert werden. Diese Zu-
rückhaltung ist jedoch genau das
Gegenteil von dem, was die Behör-
den fordern. Prozesse, Anlagen und
Systeme sollen laufend auf den
Prüfstand gestellt und kontinuier-
lich verbessert werden. Der Doku-
mentationsprozess, unabhängig da-
von ob elektronisch oder papierba-
siert, sollte die Mitarbeitenden
dazu motivieren, die Innovation zu
fördern, anstatt diese zu blockie-
ren.

Die Vergangenheit hat bewiesen,
dass papierbasiertes Vorgehen u. a.
zu folgenden Problemen führen
kann:
• Datenintegritätsprobleme: Es ist
oftmals nicht zweifelsfrei festzu-
stellen, wer, was, wann und war-
um gemacht bzw. geändert hat.

• Eine dezentrale Dokumentenauf-
bewahrung erschwert das zeitna-
he Auffinden von Dokumenten.

• hohe administrative Aufwände für
das Verteilen, Aufbewahren und
Wiederfinden von Dokumenten

• Schwierigkeiten beim Arbeiten
mit verteilten Teams und hybride
Dokumentationsübergaben (pa-
pierbasiert/elektronisch)

2. Computergestützte
Lösungen für die

Dokumentationsbearbeitung

Etliche der oben genannten Proble-
me sollten, und das ist aus Sicht der
Autoren mehr Theorie als gängige
Praxis, durch den Einsatz von com-
putergestützten Systemen bei der
elektronischen Erstellung, Verwal-
tung, Verteilung und Archivierung
von Dokumenten in den GxP-regu-
lierten Bereichen schon längst gelöst
worden sein. Es gibt eine Vielzahl an
computergestützten Tools, welche
auf unterschiedliche Disziplinen
spezialisiert sind, um eine durchge-
hende, vollständig elektronische Do-
kumentenbearbeitung und Ablage
von Qualifizierungs- und Validie-
rungsdokumenten zu ermöglichen.
Darunter zählen neben den stark
verbreiteten klassischen Office-
Tools zur Text-, Tabellen- und Gra-
fikbearbeitung z. B. auch
• integrierte Anforderungs- oder
Testmanagement-Systeme

• Content-Systeme und DMS
• Web-basierte Kollaborationsplatt-
formen und verteilte Workflow-
gestützte Bearbeitungssysteme

• Change-Management-Systeme
• Audit-Management-Systeme
• eSignature-Systeme und elektroni-
sche Archivierungssysteme.

Ist der Einsatz einer solchen Software
in Herstellungs- und Qualitätssiche-
rungsprozessen, deren Arbeitsergeb-
nisse sich auf die Qualität des End-
produkts negativ auswirken können,
geplant, so gibt es auch dazu Vorga-
ben aus diversen Regelwerken für die
Einführung und Einsatz solcher Sys-
teme. Neben dem bekannten gängi-
gen Industrie-Best-Practice-Metho-
den zur Computervalidierung (z. B.
ISPE GAMP 5) sind die gesetzlichen
Anforderungen zur elektronischen
Dokumentationswerkzeugen, z. B. im
Kapitel 4 und Annex 11 der Eudralex
Vol. 4 GMP-Richtlinie oder in den US-
amerikanische Richtlinien FDA 21
CFR Part 211, Part 820.70 und Part 11
oder der ISO-Norm 13485 im Medi-
cal-Device-Bereich beschrieben. Vor
dem Einsatz einer Software im GMP-
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Bereich ist daher eine Software-Vali-
dierung oder Qualifizierung gemäß
den gesetzlichen Vorgaben zu prüfen.

Diese singulär ausgerichteten,
elektronischen Systeme können je-
doch nicht alle Herausforderungen
und Probleme von papierbasierten
Prozessen und zugehörige Doku-
mentenverarbeitungsanforderungen
lösen. Ein Beispiel hierfür sind DMS,
welche bereits seit vielen Jahren ein-
gesetzt werden, um den Dokumen-
tenlebenszyklus von der Erstellung,
Prüfung und Genehmigung bis hin
zur Archivierung zu unterstützen.
Sie sind oftmals bereits eingeführt,
um qualitätsrelevante Dokumente zu
verwalten, die typischerweise „sta-
tisch“ sind und selten angepasst wer-
den. Hierzu zählen z. B. Dokumente
des Qualitätsmanagementsystems
(SOP usw.) oder Dokumente aus dem
Bereich Regulatory Affairs (z. B. Stu-
dien oder Zulassungsunterlagen).

Klassische DMS geraten aber an
ihre Grenzen, wenn es sich um hoch-
dynamische Dokumente handelt, die
z. B. im projektbezogenen Enginee-
ring-, Qualifizierungs- und Validie-
rungsumfeld erzeugt werden, wo
eine Vielzahl von Dokument- und
Medienbearbeiter aus unterschiedli-
chen pharmazeutischen oder techni-
schen Disziplinen, Lieferanten und
Dienstleister im Sinne einer Redak-
tion zusammenarbeiten müssen. Die
Dokumente unterliegen einem konti-
nuierlichen Änderungsprozess und
es bestehen viele Abhängigkeiten
zwischen den Dokumenten. DMS
sind dafür gedacht, Dokumente inkl.
der zugehörigen Metadaten zu ver-
walten, nicht jedoch deren Inhalte
und einzelne Medienelemente (Text-
elemente, Grafiken, Tabellen, techni-
sche Zeichnungen, ggf. auch einge-
bettete Videos, Audios, usw.) redak-
tionell aufzubereiten. Somit sind
DMS hauptsächlich auf die Doku-
mentenverarbeitung und -verwal-
tung spezialisiert.

3. eValidation

Die Verwaltung genau dieser singu-
lären Dokumentinhalte und Medien-

elemente unterscheidet ein eValida-
tion-Tool von einem klassischen
DMS. Zu beachten ist, dass die
Kunstbezeichnung eValidation bzw.
electronic Validation-Tool noch
nicht sehr gängig oder gar standar-
disiert ist. So kann so ein System
auch als Validierungs-Lifecycle-Man-
agement-System (VLMS) bezeichnet
werden. eValidation-Anbieter haben
zudem den Anspruch, alle Arten der
Validierung und Qualifizierung (z. B.
Reinigungsvalidierung, Prozessvali-
dierung, Methodenvalidierung, La-
borqualifizierung) zu unterstützen.

Viele Anbieter in diesem Sektor
werben mit Begriffen wie z. B. pa-
pierlose Validierung oder elektroni-
sche Validierung. Aber was genau
versteht man unter diesem Begriff?
Und warum sind eValidation-Lösun-
gen noch immer nicht flächende-
ckend in der dokumentenreichen,
pharmazeutischen Industrie ange-
kommen? Im Rahmen ihrer Bache-
lorarbeit hat Patricia Luca-Sas eine
umfangreiche Marktanalyse und
Evaluation dieser Tools vorgenom-
men und Stärken und Schwächen
dieser Tools analysiert. Die gängigen
Anforderungen an eValidation-Tools
wurden dazu in Form einer umfang-
reichen User Requirement Specifica-
tion definiert [2].

Ein eValidation-Tool bietet die
Möglichkeit, die Inhalte von Validie-
rungs- und Qualifizierungsdoku-
mente (i. d. R. Text- oder Medien-
bausteine) auf elektronischem Wege
zu erfassen, zu strukturieren, zu ver-
knüpfen und mit anderen Doku-
menten zu teilen und wiederzuver-
wenden. So ist es z. B. möglich, Test-
fälle auf die ursprünglichen
Anforderungen zurückzuführen. An-
forderungen, Spezifikationen, Risi-
koanalysen, aber auch die daraus re-
sultierenden Testfälle können dabei
standardisiert und in den Datenban-
ken gespeichert und wiederverwen-
det werden, sodass ein Unterneh-
men z. B. die Minimalanforderungen
an die Qualifizierung eines Laborge-
räts vorgeben kann. Dies führt zu ei-
ner Harmonisierung und sorgt da-
für, dass Abteilungs-, Standort- oder

sogar Gruppen-weite Harmonisie-
rungsprojekte konsequenter umge-
setzt werden können.

Für einen näheren Überblick über
die Funktionalitäten eines eValida-
tion-Tools werden einzelne Diszipli-
nen des Tools erklärt.

n 3.1 Disziplinen von
eValidation-Tools
Die auf dem Markt befindlichen
eValidation-Tools decken unter-
schiedliche Disziplinen ab. Daher ist
es wichtig, dass GMP-regulierte Un-
ternehmen ihre Anforderungen an
ein eValidation-Tool genau kennen
und definieren.

Nur, wenn die eigenen Anforde-
rungen bewusst sind, kann auch ei-
ne passende eValidation-Lösung ge-
funden werden. Im Folgenden wer-
den die in der Abb. 1 skizzierten
Disziplinen näher beschrieben:

Requirement Engineering (An-
forderungsmanagement)
Der Schwerpunkt dieser Disziplin
liegt in der Erstellung, Verwaltung,
Kontrolle, Überprüfung und Geneh-
migung der Anforderungen von Aus-
rüstungen, Systemen und Versor-
gungseinrichtungen. Es gibt ver-
schiedene Anforderungstypen (z. B.
funktionale und nichtfunktionale
Anforderungen, technische Anforde-
rungen, Anforderungen an die Be-
nutzerschnittstelle, Qualitätsanfor-
derungen, Prozessanforderungen)
und die strukturierte Wiederver-
wendbarkeit von Anforderungen
muss möglich sein.

Testmanagement
Eine vollständige Unterstützung bei
der Planung und Durchführung aller
Testformen, wie z. B. Factory Accep-
tance Test (FAT), Site Acceptance
Test (SAT), Installation Qualifica-
tion (IQ), Operational Qualification
(OQ) und Performance Qualification
(PQ) soll gewährleistet werden. Dies
ist ein konsistenter und wiederhol-
barer Prozess für DQ-, IQ-, OQ- und
PQ-Testphasen. Die Erstellung von
Testplänen, Testspezifikationen,
Testprotokollen und Testberichten
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sowie die Analyse der Ergebnisse
und die Verwaltung von Mängeln
sind Teil dieser Disziplin. Durch die
Bereitstellung eines solchen Prozes-
ses für das Testmanagement werden
die Tests effektiver eingesetzt. In
diesem Szenario sollen sowohl ma-
nuelle als auch automatisierte Test-
verfahren verwaltet werden können.
Unter dem Begriff Testautomatisie-
rung (auch Testautomation), ver-
steht man Tests, deren einzelne
Testschritte automatisiert anhand
von hinterlegten Skripten durch ei-
ne Software abgearbeitet werden.
Der Einsatz von automatisierten
Testwerkzeugen ist von Vorteil, da
kritische Fehler automatisch erfasst
werden, bevor sie die Produktion er-
reichen.

Dokumentenmanagement
Im Gegensatz zu etablierten DMS-
Lösungen ist der Schwerpunkt die-
ser zentralen Disziplin einer eVali-
dation-Lösung für die Qualifizierung

und Validierung das zentrale Festle-
gen von Dokumenteneigenschaften
und Verwaltungsinformationen zu
einem Dokument. Ein Dokument
hat i. d. R. folgende Merkmale [3]:
• physische Eigenschaften (Papier,
Datei)

• formale Eigenschaften (Aufbau,
Gestaltung)

• Ordnung ( fachliche Zugehörig-
keit, Reihenfolge, Version, Einord-
nung in einen Aktenplan)

• Inhalt (inhaltlicher Bezug)
• Charakter (Archivierungswürdig-
keit, Aufbewahrungsverpflichtung,
Rechtscharakter, Bearbeitungs-
möglichkeiten)

• Zeit (Erzeugungsdatum, Verfalls-
datum, letzte Benutzung)

• Erzeuger (Absender, Ersteller, Au-
tor, Prüfer, Freigabe)

• Nutzer (Empfänger, berechtigter
Bearbeiter, Leser, letzter Bearbei-
ter, Behörde)

In der Regel sollten sich diese Merk-
male aus dem Dokument selbst er-

geben. Sie werden in den DMS für
die Verwaltung, den Zugriff und die
Bereitstellung genutzt. Aus ihnen er-
geben sich auch die Suchmerkmale
oder Schutzfunktionen für das DMS.
Darüber hinaus können weitere Me-
tadaten wie Aufbewahrungsfristen,
Vernichtungszeitpunkte, Schlagwor-
te, Berechtigungen vergeben wer-
den. Das DMS ermöglicht die Ablage
unterschiedlicher Dokumentarten –
klassische Office-Dokumente, ge-
scannte Dokumente, Multimediaob-
jekte (Bilder, Fotos, Skizzen, Bild-
schirmausdrücke usw.). Die Speiche-
rung und Verwaltung erfolgt i. d. R.
datenbankgestützt und unabhängig
von herkömmlichen hierarchischen
Dateimanagersystemen. Der Einsatz
von Datenbankkomponenten er-
laubt abhängig von der Skalierung
des Systems die Handhabung großer
Datenmengen und einen direkten
Zugriff auf einzelne Dokumente und
Dokumentengruppen. Auch die elek-
tronische Archivierung wird dem
Umfeld des Dokumentenmanage-
ments zugerechnet.

Im Zusammenhang mit der Qua-
lifizierung ist die zentrale Aufgabe
eines DMS die Validierungs- und
Qualifizierungsdokumente (z. B.
Benutzeranforderungen, technische
Spezifikationen, Test- und Messpro-
tokolle, Validierungsberichte, Trai-
ningsmachweise, SOP) elektronisch
zu verwalten, zu prüfen und zu ge-
nehmigen.

Eine integrierte Vorlagenbiblio-
thek soll dafür sorgen, dass einheit-
liche Dokumente erstellt werden
und wiederverwendet werden kön-
nen.

Rückverfolgbarkeit/Traceability-
Matrix
Die Rückverfolgbarkeit und Ver-
knüpfung zwischen 2 oder mehr lo-
gischen Entitäten, wie z. B. von den
Anforderungen zu ( funktionalen)
oder technischen Spezifikationen,
wird i. d. R. in Form einer Tabelle
bzw. der Traceability-Matrix reali-
siert.

Die Traceability-Matrix ist eine
Form der Visualisierung der Bezie-

Abbildung 1: Disziplinen der eValidation-Lösung (Quelle der Abbildung: die Autoren).
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hungen. Die Erstellung einer Trace-
ability-Matrix kann sich jedoch bei
Hunderten oder gar Tausenden von
Anforderungen (z. B. bei Enterprise-
Resource-Planning(ERP)- oder Manu-
facturing-Execution-System(MES)-
Anwendungen) sehr zeitaufwendig
gestalten, wenn sie manuell auf Pa-
pier erfolgt. Idealerweise sollte daher
eine eValidation-Lösung die automa-
tische Generierung der Traceability-
Matrix ermöglichen. Dies ist i. d. R.
auch kein Problem, da eine Indexie-
rung aller Textelemente eine Grund-
eigenschaft des datenbankorientier-
ten eValidation-Ansatzes ist.

Release-Management
Unter dieser Disziplin soll die Re-
lease-Verwaltung von Versionen für
verschiedene Dokumente z. B. für
Testpläne, Testprotokolle und Test-
reports einfacher gestaltet werden.
Wichtige Dokumente, wie Freiga-
beinformationen der Lieferanten
und Handbücher sollen elektronisch
verwaltet werden können.

In eValidation-Tools können Be-
nutzer in einem Inbox-Bereich auf
die Dokumente zugreifen, die sie zur
Überprüfung oder Freigabe erhalten
haben. Jedes Projekt soll verschiede-
nen Team-Mitgliedern zugeordnet
werden, welche dann unterschiedli-
che Benutzerzugriffsrechte erhalten,
wie z. B. Autor, Prüfer, Freigeber. Die
Überprüfungs- und Genehmigungs-
zyklen sollen durch die FDA-21-
CFR-Part-11-konforme elektroni-
sche Unterschrift unterstützt wer-
den. Bereits freigegebene Dokumen-
te können, falls notwendig, zur Än-
derung wieder geöffnet werden.
Dadurch können die Anpassungen
am Dokument vorgenommen wer-
den und die Versionsverwaltung
wird automatisch angewendet. Das
Dokument wird im Anschluss in der
nächsten Version (z. B. 2.0) freigege-
ben.

Periodische Evaluierung und
Requalifizierung
Der EU GMP-Leitfaden fordert an
mehreren Stellen, dass in zeitlichen
Abständen periodisch wiederkeh-

rende Aktivitäten in Hinblick auf die
Qualifizierung und Validierung vor-
genommen werden sollen. So sollen
computergestützte Systeme gemäß
Annex 11 periodisch evaluiert wer-
den um zu bestätigen, dass sie sich
noch im validen Zustand befinden
und die GMP-Anforderungen erfül-
len. Der Annex 15 fordert, dass die
Ausrüstung, Einrichtungen, Be-
triebsmittel und Systeme mit aus-
reichender Häufigkeit evaluiert wer-
den sollten, um zu bestätigen, dass
sie in einem kontrollierten Zustand
bleiben. eValidation Lösungen kön-
nen pharmazeutische Unternehmen
dabei unterstützen diese wieder-
kehrenden Aktivitäten zu plane, mit
Hilfe von Workflows zu koordinie-
ren und zu dokumentieren.

All diese Disziplinen können im
Allgemeinen durch eValidation-
Tools abgebildet werden. Wenn aber
angestrebt wird, dass durch ein eVa-
lidation-Tool eine papierlose Quali-
fizierung und Validierung durchge-
führt wird, müssen weitere Kriterien
detaillierter beschrieben werden.

n 3.2 Allgemeine Merkmale
von eValidation-Tools
Was die verschiedenen eValidation-
Tools gemeinsam haben, ist die
Möglichkeit, mit Inhalten innerhalb
von Dokumenten zu arbeiten. Die
Struktur der Dokumente und auch
Teile der Inhalte können als geneh-
migte Templates im System hinter-
legt werden. Das Dokument bildet
dabei die Hülle und kann unbe-
grenzt viele Objekte enthalten. In-
nerhalb z. B. eines Lastenhefts kön-
nen die einzelnen Anforderungen
z. B. Objekte sein. In weiteren Qua-
lifizierungs-/Validierungsdokumen-
ten wie z. B. dem Pflichtenheft oder
der Risikoanalyse oder den Testpro-
tokollen entstehen weitere Objekte
(Spezifikationen, Risiken, Testfälle,
usw.) welche sich gegenseitig refe-
renzieren lassen. Das Referenzieren
findet manuell durch den Benutzer
statt und ermöglicht es dem System
eigenständig eine Rückverfolgbar-
keitsmatrix oder Requirements-
Traceability-Matrix (RTM) zu erstel-

len. Die meisten Hersteller bieten
die Möglichkeit, die Objekte einzeln
oder gruppiert, z. B. pro Equipment-
typ, im System zu hinterlegen. Da-
durch können also nicht nur Doku-
mententemplates angelegt werden,
sondern auch Templates für ver-
schiedene Arten von Equipments,
Systemen oder Prozessen. Dadurch
entstehen die folgenden Vorteile:
• Die Erstellung der Dokumente
geht verhältnismäßig schnell, da
viele Inhalte standardisiert wer-
den können.

• Das Risiko, dass Anforderungen
vergessen werden, sinkt.

• Die Qualifizierungen sehen für
ähnliche Systeme/Prozesse immer
ähnlich aus und sind nicht abhän-
gig davon welcher der Projektinge-
nieure daran arbeitet.

• Neue oder externe Mitarbeitende
können schneller produktiv einge-
bunden werden, da sie bei Qualifi-
zierungs-/Validierungsprojekten
nicht mit einem leeren Template
beginnen müssen.

n 3.3 eValidation-Systeme –
technische Merkmale
Die meisten der verfügbaren eVali-
dation-Tools werden als Software-
as-a-Service (SaaS) als Cloud-Appli-
kation betrieben. Dabei hat der An-
wender oftmals die Wahl, ob die Ap-
plikation bei einem externen Cloud-
Serviceprovider oder aber auf loka-
len Servern (On-Premises) gehostet
wird. Bei den Lizenzmodellen der
Hersteller handelt es sich typischer-
weise um ein Concurrent-User-Li-
zenzmodell, bei der die maximale
Anzahl der Nutzer festgelegt wird,
die gleichzeitig auf die Software zu-
greifen dürfen. Auf die SaaS-Lösun-
gen kann über die gängigen Inter-
netbrowser zugegriffen werden. Die
Lösungen sind oftmals sogar für die
Benutzung von mobilen Endgeräten
wie Tablets oder Smartphones opti-
miert. Die Verwaltung der User-Ac-
counts kann wahlweise über das
Tool selbst erfolgen oder alternativ
auch über eine Anbindung an das
firmeneigene z. B. MS Active Direc-
tory. Wichtig ist, dass das Tool die
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Möglichkeit bietet, entsprechende
Rollen für die Freigaben und Unter-
schriften zuzuweisen und damit
Verantwortlichkeiten festzulegen.

Die eValidation-Anbieter nutzen
die Dienste diverser bekannter IT-
Cloud-Serviceprovider, um ihre An-
wendungen zu hosten und die Daten
zu speichern. Der Endkunde kennt
aber damit nicht unbedingt die
Standorte der Server. Hier müsste er
ggf. individuell festlegen, wo und
wie seine Daten gesichert werden
sollen.

Dies kann aus Datenschutzge-
sichtspunkten interessant werden,
wenn mithilfe des eValidation-Tools
personenbezogene Daten verarbei-
tet werden. Dies kann z. B. der Fall
sein, wenn das Tool für die Verwal-
tungen von Schulungsnachweisen
verwendet wird. Die bekannten eVa-
lidation-Anbieter für die Pharmain-
dustrie kennen sich i. d. R. mit den
regulatorischen Anforderungen aus,
die die Gesundheitsbehörden an
GMP-relevante Systeme, deren
Funktionen aber auch deren Softwa-
relieferanten haben. Die Qualitäts-
managementsysteme der Software-
lieferanten müssen dementspre-
chend gut aufgestellt sein und die
internen Prozesse wie das Change-
Management, das Konfigurations-
management oder das IT-Störungs-
management müssen möglichst de-
tailliert beschrieben sein und gelebt
werden. Die eValidation-Anbieter
sollten den Kunden Unterstützung
bei der Einführung und der Validie-
rung ihrer eValidation-Lösungen an-
bieten oder mit entsprechenden
spezialisierten Beratern zusammen-
arbeiten, da die Systeme oft komplex
in der Konfiguration sind. Oft ge-
währen die Softwarelieferanten den
Kunden Einblicke in die interne
Testdokumentation, welche u. U.
auch ein „Leveraging“ der Testfälle
von Standardfunktionalitäten wie
dem Audit Trail oder der elektroni-
schen Unterschriften ermöglicht.
Über Service Level Agreements
(SLA) muss vereinbart werden, wel-
che Dienstleistungen der SaaS-Pro-
vider übernimmt. Hierzu gehören

z. B. IT-Support inkl. Reaktionszeit
und Schnelligkeit der Bearbeitung.

4. Diskussion

Mit der Umstellung auf eine papier-
lose Qualifizierung und Validierung
müssen auch einige Herausforde-
rungen in Betracht gezogen werden,
wie z. B. zusätzliche Hard- und Soft-
warekosten. Einen weiteren Auf-
wand bilden die zahlreichen Schu-
lungen, welche regelmäßig durchge-
führt werden müssen. Diese können
sowohl zeit- als auch kostenaufwen-
dig sein, da alle Benutzer an solch
einer Schulung teilnehmen müssen,
um den Umgang mit der Software
beherrschen zu können. Vorausset-
zungen für die Einführung solch ei-
ner Software ist die genaue Darstel-
lung der betroffenen Validierungs-
und Qualifizierungsprozesse. Aus
diesem Grund muss eine enge Zu-
sammenarbeit zwischen der Quali-
tätssicherung, und der IT-Abteilung
oder dem Process Owner des eVali-
dation-Tools gewährleistet sein [4].

Ein weiterer Punkt, der beachtet
werden muss, ist die Softwarearchi-
tektur. Bei den eValidation-Tools
handelt es sich um eigenständige
SaaS-Plattformen. Darunter versteht
man eine Anwendung, welche vom
Dienstleister in einer Cloud zur Ver-
fügung gestellt wird, sodass der Nut-
zer keine zusätzliche lokale Software
benötigt. Diese Cloud-basierten Lö-
sungen müssen ebenfalls validiert
werden. Dabei gelten die gleichen
Anforderungen, welche für die Vali-
dierung von computergestützten
Systemen angewendet werden. Je-
doch gilt es, Cloud-basierte Systeme
kritisch anzusehen. Mit ihrer Imple-
mentierung bildet sich eine Abhän-
gigkeit vom Dienstleister, sodass
dieser immer für mögliche techni-
sche Probleme zur Verfügung ste-
hen muss [5].

Eine zusätzliche Herausforderung
bei der Implementierung von eVali-
dation-Tools bildet die Usability. Als
Usability wird die Benutzbarkeit
oder die Gebrauchstauglichkeit ei-

ner Software verstanden. Usability
bewertet somit die einfache, intuiti-
ve Erlernbarkeit und die effiziente
Verwendung eines Systems. Dabei
wird untersucht, wie einfach und
schnell die Benutzer ihre Aufgaben
in einem System ausführen [6].

Durch eine gut umgesetzte
Usability können Qualitätsaspekte
sowie Kostenaspekte im Unterneh-
men verbessert werden. Benutzerf-
reundliche Anwendungen führen so-
mit zu Fehlerreduzierungen und
höherer Akzeptanz bei den Nutzern.
Zudem werden die Schulungskosten
für Mitarbeitende minimiert. Daher
ist es wichtig, bei der Softwareaus-
wahl konkrete Usability-Anforde-
rungen festzulegen [7].

Die Tools müssen von den Soft-
wareanbietern so entwickelt wer-
den, dass sie von möglichst vielen
Kunden mit unterschiedlichen Pro-
zessen verwendet werden können.
Dadurch entstehen bei der Konfigu-
ration viele Freiheitsgrade, die dazu
führen, dass die Systemabläufe und
die Bedienung solcher Tools oftmals
sehr komplex sind.

5. Fazit

Auf dem Markt gibt es eine Vielzahl
computergestützter Tools, welche
die oben genannten Disziplinen ab-
bilden können. Jedoch sind nicht
viele dieser Tools speziell für den
GMP-regulierten Bereich zur Unter-
stützung von Validierungs- und
Qualifizierungsmaßnahmen spezia-
lisiert. Viele verfügbare Softwarean-
bieter konzentrieren sich haupt-
sächlich auf den Medical-Device-
Bereich und verfügen somit über
wenig Erfahrung im Pharmabe-
reich. Aus diesem Grund liefern sie
kaum zufriedenstellende Lösungen
bezüglich der spezifischen Pharma-
Anforderungen. Anzumerken ist
hierbei auch besonders, dass sich
Tools im Bereich Dokumentenma-
nagement voneinander unterschei-
den. Spezialisierte Test-Manage-
ment-Tools und Anforderungsma-
nagement-Tools verfügen nicht
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über eine vollständige Dokumen-
tenverwaltung. Somit können in ei-
nem Test- oder Anforderungsmana-
gementsystem Dokumente nicht di-
rekt erstellt, verwaltet oder editiert
werden.

Die meisten eValidation-Tools
funktionieren nach einem ähnlichen
Prinzip und vertiefen ihre Funktio-
nen auf verschiedenen Disziplinen.
Eine große Herausforderung für re-
gulierte Unternehmen ist es nicht,
eine eValidation-Lösung zu finden
und schnell einzuführen. Nein, im
Vordergrund der eValidation-Lö-
sung sollte die Akzeptanz bei den
zukünftigen Nutzern stehen. Dies
kann nur durch eine professionelle
Einführung, Implementierung und
Konfiguration und Validierung erfol-
gen, die durch ein intensives Coach-
ing und Trainingsprogramm unter-

stützt wird. Die Bedienung, Technik
und Usability sind noch zu komplex
und nicht unbedingt intuitiv. Hier
müssen auch die eValidation-Anbie-
ter in Zusammenarbeit mit dem An-
wender erhebliche Anstrengungen
unternehmen, um zu einer einfa-
chen und intuitiven Bedienung zu
gelangen. Hierfür müssen Unterneh-
men ihre Anforderungen genau defi-
nieren, um eine erfolgreiche Aus-
wahl und Implementierung und
letztendlich die Akzeptanz bei den
Benutzern zu erreichen.
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