
Informationssicherheits-
management
B3S KRITIS im Pharmaumfeld

Holger Mettler l Exyte Central Europe GmbH, Stuttgart
Markus Jans l DEKRA Certification GmbH, Stuttgart
Danilo Kurpiela l DEKRA Certification GmbH, Berlin

Korrespondenz: Holger Mettler, Exyte Central Europe GmbH, Biopharma and Life
Science, Löwentorbogen 9B, 70376 Stuttgart; E-Mail: holger.mettler@exyte.net

Zusammenfassung

Der folgende Beitrag erläutert anhand des branchenspezifischen KRITIS-Standards (B3S
Pharma) das Vorgehen beim Einführen eines Informationssicherheitsmanagements gemäß
B3S Pharma und die notwendigen Schritte zur Prüfung und Anerkennung des ISMS durch
das Bundesamt für Sicherheit und Information (BSI).

Einleitung

Dass allgemein der Gesundheitssektor
eine wichtige gesellschaftliche und
wirtschaftliche Bedeutung für unser
Gemeinwesen hat, ist sicherlich keine
Neuigkeit. Nicht unbedingt bekannt ist,
dass der deutsche Gesundheitssektor
2009 vom Gesetzgeber im Rahmen der
Nationalen Strategie zum Schutz der
Kritischen Infrastrukturen als sog. Kri-
tische Infrastruktur (KRITIS) eingeord-
net wurde. Damit sind Organisationen
oder Einrichtungen gemeint, die eine
große Bedeutung für das staatliche Ge-
meinwesen haben und bei deren Aus-
fall oder Beeinträchtigung nachhaltig
wirkende Versorgungsengpässe, erheb-
liche Störungen der öffentlichen Sicher-
heit oder andere dramatische Folgen
eintreten würden.

Bestimmte Betreiber der Pharmain-
dustrie, Labore, Krankenhäuser und
Vertriebsorganisationen müssen daher
seit Veröffentlichung des IT-Sicher-
heitsgesetzes bei der Erbringung ihrer
„kritischen Dienstleistung (kDL)“ zu-
sätzliche gesetzliche Vorgaben einhal-
ten. Dies gilt insbesondere für den Be-
reich IT-Systeme und computergestütz-

te Anlagen. Hierzu müssen sie eine
Kontaktstelle für die betriebene Kriti-
sche Infrastruktur benennen, IT-Stö-
rungen oder erhebliche Beeinträchti-
gungen dem Bundesamt für Sicherheit
und Information (BSI) melden und IT-
Sicherheit auf dem „Stand der Technik“
umsetzen. Spezifisch für die Pharma-
industrie wurde hierzu ein sog. bran-
chenspezifischer Sicherheitsstandard
(B3S Pharma) entwickelt.

Die zunehmende
Bedeutung der Kritischen
Infrastrukturen

Die Versorgungssicherheit der moder-
nen Gesellschaft ist ohne die reibungs-
lose Funktion ihrer IT-Systeme und
-Komponenten nicht mehr denkbar. Er-
hebliche Störungen der KRITIS von öf-
fentlichen und privaten Unternehmen,
aber auch von staatlichen Stellen kön-
nen mitunter lebensbedrohliche Folgen
für weite Teile der Gesellschaft haben.
Weil die Unterbrechungen der Produk-
tion und Versorgung der Bevölkerung
im Falle eines Cyber-Security-Angriffs
auf große Pharmaunternehmen eben-
falls gravierende Folgen für die Patien-

ten- und Medikamentenversorgung ha-
ben, unterliegen Teile des Pharmasek-
tors auch der KRITIS-Gesetzgebung.

Die KRITIS-Regulierung besteht
aus mehreren miteinander verwobe-
nen Gesetzen und Verordnungen.
Das Gesetz zur Erhöhung der Sicher-
heit informationstechnischer Systeme
wurde 2015 in Kraft gesetzt und ist
der Grundstein der Regulierung für
KRITIS. Das IT-Sicherheitsgesetz re-
gelt mit dem BSI-Gesetz die Sicherheit
Kritischer Infrastrukturen und legt
Pflichten und Aufgaben von Betreiber
und Staat fest.

Verschiedene Teile des Gesund-
heitssektors – insbesondere große
Krankenhäuser, Labore, Pharmaunter-
nehmen, Medizintechnikfirmen, Apo-
theken, Pharmagroßhandel – gehören
aufgrund ihrer wirtschaftlichen Bedeu-
tung und Größe zur KRITIS der Bun-
desrepublik Deutschland. KRITIS-Un-
ternehmen sichern die Versorgung der
Bevölkerung mit essenziellen Gütern
und halten das wirtschaftliche wie so-
ziale Wohlergehen unserer Gesell-
schaft aufrecht.

Damit werden KRITIS-Einrichtun-
gen zu attraktiven Zielen für politisch
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motivierte Angreifer, Cyberterroristen
oder international agierende IT-Ha-
ckergruppen. Aufgrund der zunehmen-
den Bedrohungen der Cyberkrimi-
nalität in digitalisierten Infrastrukturen
sind die Themen Informationssicher-
heit, Datenschutz, Risikomanagement
und Verfügbarkeit von stetig wachsen-
der Bedeutung in der Pharmabranche,
um auch im Rahmen der grundlegen-
den GxP-Anforderungen zur Patienten-
sicherheit, Produktqualität und Daten-
integrität Rechnung zu tragen sowie
ein angemessenes Schutzniveau entwi-
ckeln und umsetzen zu können.

Die Bedrohungen von schützens-
werten Informationen in der pharma-
zeutischen Industrie durch Angriffe auf
ihre IT-Infrastrukturen nimmt seit Jah-
ren massiv zu. Dabei ist nicht nur die
Sicherheit der IT-Systeme, sondern
auch die Sicherheit der hiermit verar-
beiteten Informationen in der Pharma-
industrie von besonderer Bedeutung.
Um diese zu schützen, bedarf es neben
der Umsetzung technischer und orga-
nisatorischer Vorkehrungen auch eines
bewussten Umgangs (Awareness) mit
sensiblen Informationen durch die be-
trauten Mitarbeiter. Überall dort, wo

sensible Informationen erhoben, verar-
beitet oder gespeichert werden, greifen
schon heute die unterschiedlichsten
Regelungen zum Datenschutz. Hinzu
kommt die Datensicherheit, die ge-
meinsam mit dem Datenschutz die
vielfach zitierte „Informationssicher-
heit“ beschreibt.

Als Reaktion auf die stetig wachsen-
den Gefahren hat sich die Etablierung
eines unternehmensweiten Informa-
tionssicherheitsmanagementsystems
(ISMS) als Best Practice etabliert. Ein
ISMS ist eine Aufstellung von Verfahren
und Regeln innerhalb einer Organisa-
tion, die dabei unterstützen, die Infor-
mationssicherheit dauerhaft zu definie-
ren, zu steuern, zu kontrollieren und
fortlaufend zu verbessern. Besonders
gilt es mithilfe eines ISMS die Entwick-
lung der Organisation an externe Ein-
flüsse und Umgebungsfaktoren regel-
mäßig anzupassen.

Im deutschsprachigen Raum sind
mit der Norm ISO/IEC 27001 und dem
„IT-Grundschutz“ des BSI 2 Standards
weitverbreitet, die den Aufbau eines
ISMS in Organisationen beschreiben.
Beide Standards konzentrieren sich
nicht allein auf die Umsetzung techni-

scher Maßnahmen, sondern auch auf
die Dokumentation, die alle relevanten
Risiken für den jeweiligen Geschäftsbe-
trieb berücksichtigt. Diese Grundlagen
und das Ineinandergreifen technischer
und organisatorischer Maßnahmen
schaffen die Vorrausetzung für ein ro-
bustes Sicherheitsniveau. Zudem kön-
nen diese ITSM-Standards zertifiziert
werden. Die regelmäßig wiederkehren-
de Auditierung und Zertifizierung die-
ser Standards ist zudem ein wichtiger
Schritt für den Nachweis der Umset-
zung des „Stands der Technik“ im Rah-
men der B3S-Pharma-Implementierung
der KRITIS-Betreiber.

Regulatorische
Grundlagen (KRITIS-
Gesetzgebung)

Das deutsche IT-Sicherheitsgesetz
(IT-SiG) [1] fordert seit Juli 2015 den
Schutz von KRITIS (siehe § 8a BSIG
(Bundesamt für Sicherheit in der In-
formationstechnik) [2]) und verpflich-
tet KRITIS-Betreiber, alle für die Er-
bringung kritischer Dienstleistungen
(kDL) erforderlichen IT-Systeme nach
dem Stand der Technik abzusichern.
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Was zu einem bestimmten Zeitpunkt
„Stand der Technik“ ist, lässt sich etwa
anhand existierender nationaler oder
internationaler Standards und Nor-
men von z. B. DIN, ISO, DKE oder ISO/
IEC oder anhand erfolgreich in der
Praxis erprobter Vorbilder für den je-
weiligen Bereich ermitteln. Weil sich
die notwendigen technischen Maß-
nahmen je nach konkreter Fallgestal-
tung oder auch in den KRITIS-Sekto-
ren unterscheiden können, kann der
„Stand der Technik“ auch nicht allge-
meingültig und abschließend be-
schrieben werden.

Im Rahmen der KRITIS-Gesetzes-
initiative wurden daher branchenspe-
zifisch Standards durch Verbände und
Vereinigungen entwickelt. Eine wich-
tige Informationsquelle in diesem
Kontext ist neben den Branchenver-
bänden im IT-Sicherheitsbereich auch
die UP KRITIS [3]. Dabei handelt es
sich um eine öffentlich-private Verei-
nigung für IT- und Cybersicherheit
zwischen diversen KRITIS-Betreibern,
ihren Verbänden und den zuständigen
Bundesämtern. Die Initiative dient
u. a. der Risikobewertung und dem
Krisenmanagement in der IT-Sicher-
heit. Sie bietet zudem mit einer eige-
nen Internetplattform zum Schutz
von KRITIS auch ein Online-Forum
zum Austausch.

Mit dem IT-Sicherheitsgesetz will
der Gesetzgeber wirksame Schutzme-
chanismen für die KRITIS in Deutsch-
land festschreiben. Ähnliche Regelun-
gen gibt es inzwischen auch europa-
weit. Die Einhaltung der im IT-SiG
beschriebenen Anforderungen müssen
seitens der KRITIS-Betreiber nachge-
wiesen werden und gegenüber dem BSI
alle 2 Jahre im Rahmen einer Prüfung
gemäß dem § 8a BSIG [2] durch eine
qualifizierte Stelle bzw. einen Prüf-
dienstleister nachgewiesen werden.
Gemäß der Verordnung zur Bestim-
mung Kritischer Infrastrukturen nach
dem BSI-Gesetz (BSI-KRITISV) [4] sind
die KRITIS-Betreiber dazu verpflichtet:
• eine Kontaktstelle zu benennen,
• IT-Störungen umgehend zu melden,
• den „Stand der Technik“ gemäß
branchenspezifischem Sicherheits-
standard umzusetzen

• und dies im zweijährigen Turnus ge-
genüber dem BSI nachzuweisen
(§ 8a BSIG Abs. 3).

Als Nachweis über die Einhaltung ak-
zeptiert das BSI Sicherheitsaudits,
Prüfungen oder Zertifizierungen. Un-
ternehmen sind dazu verpflichtet, die
Ergebnisse an das BSI zu übermitteln.
Sollten Sicherheitsmängel auftreten,
kann das BSI die Beseitigung der Män-
gel verlangen.

KRITIS-Unternehmen haben dar-
über hinaus regelmäßig nachzuweisen,
dass sie alle verfügbaren Optionen der
Cybersicherheit zum Schutz ihrer Sys-
teme einsetzen. Abläufe für das Risiko-
management und die stetige Auditie-
rung sind ebenfalls vorgeschrieben. Es
ist aus Sicht der Autoren zu erwarten,
dass immer mehr Pharmafirmen ein
ISMS implementieren und ähnlich wie
in der Automobilindustrie (Beispiel:
TISAX-Standard) pharmazeutische
Dienstleister (z. B. Contract Manufac-
turing Organisations (CMOs)) oder
auch Anlagenzulieferer von ihrem Auf-
traggeber verpflichtet werden, ein ISMS
zu etablieren.

Das BSI-Gesetz sieht vor, dass sog.
branchenspezifische Standards (B3S)
erarbeitet werden können, die jeweils
eine Möglichkeit der Erfüllung der An-
forderungen an die Umsetzung von
§ 8a (1) BSIG (inkl. „Stand der Tech-
nik“) darstellen. Branchenspezifische
Sicherheitsstandards können von KRI-
TIS-Betreibern oder ihren Fachverbän-
den beim BSI zur Eignungsfeststellung
eingereicht werden. Eine gesetzliche
Pflicht zur Erarbeitung eines B3S be-
steht nicht. Die Erstellung eines B3S ist
für die Branchen jedoch eine Chance
der Selbstregulierung, indem sie selbst
aufzeigen, wie ein Schutz nach dem je-
weiligen „Stand der Technik" im B3S re-
alisiert werden kann. Darüber hinaus
gibt der B3S den Betreibern, die sich
nach einem anerkannten B3S prüfen
lassen, im Rahmen der darin behandel-
ten Inhalte auch Rechtssicherheit ge-
genüber dem BSI.

Firmen der Pharmaindustrie, die un-
ter die KRITIS-Gesetzgebung fallen, ha-
ben die Möglichkeit, auf den branchen-
spezifischen Sicherheitsstandard (B3S
Pharma) [5] zurückzugreifen, um ein

ISMS aufzubauen und gegenüber dem
BSI nachzuweisen. Die Umsetzung ei-
nes bestehenden B3S für die Branche
ist für die Betreiber jedoch nicht ver-
pflichtend. Die Anforderungen gemäß
§ 8a Abs. 1 BSIG können auch auf ande-
re als im B3S beschriebeneWeise erfüllt
werden.

B3S Pharma

Die Schwerpunkte des im Juli 2019 vom
BSI genehmigten branchenspezifischen
Sicherheitsstandards B3S Pharma im
KRITIS-Sektor Gesundheit, der gemein-
sam von den Branchenverbänden der
pharmazeutischen Industrie (VfA,
BAH, BPI, Pro Generika) sowie dem
Bundesverband des pharmazeutischen
Großhandels e. V. (PHAGRO) herausge-
geben wird, liegen beim
• Aufbau und Betrieb eines ISMS,
• Aufbau eines IT-Risikomanage-
mentsystems sowie

• Handlungs- und Prozessplänen im
Fall von Ausfällen und Krisensitua-
tionen, Business Continuity Man-
agement (BCM).

Der Geltungsbereich des B3S Pharma
umfasst die kritischen Dienstleistun-
gen des KRITIS-Sektors Gesundheit
für die Herstellung, die Lagerung und
den Vertrieb verschreibungspflichti-
ger Arzneimittel zur Anwendung am
oder im menschlichen Körper sowie
von Blut- und Plasmakonzentraten.
Wichtig ist, dass die KRITIS-Gesetzge-
bung nur auf die Kritischen Infra-
strukturen in Deutschland abzielen
und z. B. damit nicht auch die Produk-
tion von für den Export bestimmten
Arzneimitteln umfasst. Für die Her-
stellung sind dabei folgende Schwell-
werte gemäß der KRITIS-Verordnung
relevant:

Unter die KRITIS-Verordnung fal-
len Produktionsstätten mit mehr als
4,65 Mio. in Verkehr gebrachten Pa-
ckungen pro Jahr bzw. Anlagen oder
Systeme zur Entnahme und Weiter-
verarbeitung von Blutspenden mit
mehr als 34 000 hergestellten oder in
Verkehr gebrachten Produkten pro
Jahr. Die weiteren Schwellenwerte des
Gesundheitssektors (Stand 2017) für
Medizinprodukte, Pharmagroßhandel,

IT
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Blutspendezentren, Apotheken, bzw.
Labordiagnostik sind in Tab. 1 aufge-
führt. Weitere Details können auf den
Internetseiten des BSI eingesehen
werden.

Der B3S Pharma orientiert sich
sehr stark an den etablierten Maßnah-
men der DIN ISO 27000-Familie. Im
Groben adressiert der B3S Pharma
insbesondere folgende Themen:
• Geltungsbereiche und Schutzziele
(Systeme, Produktion, Betriebs und
Lagerräume usw.)

• branchenspezifische Gefährdungsla-
ge (Gefahren, Bedrohungen und
Schwachstellen usw.)

• Risikomanagement (Risikoanalyse,
Risikotransfer, Risikoakzeptanz
usw.)

• allgemeine Anforderungen und spe-
zifische Anforderungen (z. B. Vor-
fallerkennung, Notfall- und Busi-
nesskontinuitätsmanagement, bau-

liche Sicherheit, Diebstahl, Verlust,
Zerstörung usw.)

• Anwendungshinweise für den Be-
treiber (Anpassung und Realisie-
rung des B3S usw.)

• Nachweisbarkeit der Umsetzung
(Audits, Prüfungen oder der Zertifi-
zierung usw.)

• Anhänge (Beispiele für typische Pro-
duktions- und Vertriebsprozesse,
Risikomanagementvorgehen, Be-
schreibung und Verweise auf diver-
se Empfehlungen für diverse Maß-
nahmen nach der ISO 27002)

• Glossar
Die ISO-Normen sind aber nicht Be-
standteil des B3S. Im Rahmen der Um-
setzung haben zudem betroffene Fir-
men auch die Möglichkeit, bereits etab-
lierte Prozesse und Maßnahmen z. B.
aus dem Bereich der Good Manufactur-
ing Practice (GMP) zu verwenden oder
darauf zu verweisen. Aber nur durch die

alleinige Anwendung der Methoden
und Verfahren (z. B.: QM/IT-Policies,
IT-SOPs, IT- oder QA-Guidelines, Zu-
gangsregelungen, Back-Up usw.) aus
dem GxP-Bereich wird kein vollständi-
ges ISMS etabliert. Hier gilt es zusätzli-
che anerkannte Verfahren und Metho-
den und Vorgehensweisen z. B. aus der
ISO-27000-Familie zu implementieren.
Der B3S Pharma enthält aber kein spe-
zifisches Vorgehensmodell zur Einfüh-
rung eines ISMS.

Leider ist der B3S Pharma im Ge-
gensatz zu vielen anderen B3S der di-
versen KRITIS-Sektoren nicht öffent-
lich verfügbar, kann aber ggf. bei ent-
sprechenden Voraussetzungen über
die o.g. branchenspezifischen Verbän-
de bezogen werden. Einzig der B3S
aus dem Sektor Gesundheit für den
Bereich „Stationäre medizinische Ver-
sorgung“ bzw. Krankhäuser kann auf
der Website der deutschen Kranken-

Tabelle 1

KRITIS-Schwellwerte des Sektors Gesundheit (BSI-KRITIS-V, Stand 2017).

Sektor Anlagenbezeichnung Bemessungskriterium und
Schwellenwert

Stationäre medizinische Versorgung Krankenhaus 30 000 vollstationäre Fälle/Jahr

Versorgung mit unmittelbar lebenser-
haltenden Medizinprodukten, die Ver-
brauchsgüter sind

Produktionsstätte 90,68 Mio. Euro Umsatz/Jahr

Abgabe Abgabestelle 90,68 Mio. Euro Umsatz/Jahr

Versorgung mit verschreibungspflichti-
gen Arzneimitteln und Blut- und Plas-
makonzentraten zur Anwendung im
oder am menschlichen Körper

Produktionsstätte 4,65 Mio. in Verkehr gebrachte Packun-
gen/Jahr

Anlage oder System zur Entnahme und
Weiterverarbeitung von Blutspenden

Anlage oder System zur Entnahme und
Weiterverarbeitung von Blutspenden

34 000 hergestellte oder in Verkehr
gebrachte Produkte/Jahr

Vertrieb Betriebs- und Lagerraum 4,65 Mio. umgeschlagene Packungen/
Jahr

Vertrieb Anlage oder System zum Vertrieb von
verschreibungspflichtigen Arzneimit-
teln

4,65 Mio. transportierte Packungen/
Jahr

Apotheke Apotheke 4,65 Mio. in Verkehr gebrachte Packun-
gen/Jahr

Laboratoriumsdiagnostik
Transport

Transportsystem 1,5 Mio. kumulierte Aufträge der Labo-
re in der Gruppe/Jahr

Laboratoriumsdiagnostik
Transport

Kommunikationssystem zur Auftrags-
oder Befundübermittlung

1,5 Mio. Aufträge/Jahr

Analyse
Labor

Labor 1,5 Mio. Aufträge/Jahr
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hausgesellschaft heruntergeladen wer-
den. Es bleibt zu hoffen, dass die Phar-
maverbände eine größere Offenheit
zeigen und diesem Bespiel folgen, da-
mit alle Pharmafirmen und interes-
sierten Dienstleister sich informieren
und orientieren können. Das IT-Si-
cherheitsgesetz wurde 2021 überarbei-
tet (Stichwort IT-SiG 2.0) und weitere
verschärfte Anforderungen wurden im
Rahmen der Gesetzgebung formuliert.
Dies führt u. a. auch dazu, dass der im
Mai 2019 veröffentlichte pharmarele-
vante Standard (B3S Pharma) nun
auch an den Stand der Wissenschaft
und Technik neu angepasst werden
muss.

Für die Berücksichtigung der ge-
setzlichen KRITIS-Anforderungen bei
einer Erstellung eines B3S für einen
KRITIS-Sektor bietet das BSI eine
Orientierungshilfe [6] an, welche auch
eine interessante und öffentlich zu-
gängliche Quelle zum Aufbau von
B3S-Standards und den zugehörigen
Sicherheitszielen darstellt.

Einführung eines ISMS

Bei der Einführung und Umsetzung ei-
nes ISMS unter Berücksichtigung der
vorhandenen Prozesse der pharma-
zeutischen Qualitätssicherung, der
Anforderungen an eine automatisierte
Produktion oder der computerisierten
und vernetzten Laborprozesse handelt
es sich um komplexe Zusammenhän-
ge. Dennoch erweist sich die Einfüh-
rung als äußerst sinnvoll und notwen-
dig, um allen Anforderungen der Ge-
setzgebung bzgl. Datenschutz, IT-
Sicherheit und Schutz der Informa-
tionswerte effizient und nachhaltig ge-
recht zu werden. Internationale Nor-
men oder Regelwerke, z. B. die
ISO 27001 oder der IT-Grundschutz,
geben den Rahmen für ISMS vor, sind
praxiserprobt und behandeln einen
Großteil der auch im B3S Pharma be-
schriebenen Anforderungen, Metho-
den und Verfahren.

Das ISMS wird mit dem Ziel einge-
setzt, ein angemessenes Schutzniveau
der unternehmenskritischen Informa-
tionen zu gewährleisten. Durch Sicher-
stellung der in der Informationssi-

cherheit wesentlichen Schutzziele
„VERFÜGBARKEIT“, „INTEGRITÄT“,
„AUTHENTIZITÄT“ und „VERTRAU-
LICKEIT“ kann ein ISMS wesentlich
zur Einhaltung unternehmensinterner
sowie gesetzlicher Anforderungen,
Standards und Regeln beitragen, um In-
formationssicherheit – insbesondere
auch im Not- oder Katastrophenfall –
als integralen Bestandteil zu etablieren.
Zahlreiche IT-Angriffe der vergangenen
Jahre haben hier schon etliche
Schwachstellen offengelegt, die nicht
nur durch unzureichende technische
Maßnahmen, sondern v. a. auch durch
das Fehlen geeigneter ISMS-Maßnah-
men öffentlich wurden. Erschreckend
ist in diesem Zusammenhang, dass
nach der Verschlüsselung großer Da-
tensätze durch einen Trojaner sehr oft
auch keine funktionsfähige Datensiche-
rungmehr zur Verfügung stand, weil ei-
ne entsprechende Back-Up-Policy oder
ein Disaster Recovery in der Praxis
nicht richtig umgesetzt und organisato-
risch überwacht wurden.

In der Praxis berücksichtigen die
Vorgehensmodelle zur Einführung ei-
nes ISMS üblicherweise die Anforde-
rungen an den Datenschutz, z. B. nach
der Datenschutzgrundverordnung
(DSGVO), das Anstreben einer ISO-
27001-Zertifizierung für den Aufbau
und Betrieb eines ISMS und/oder auch
die Berücksichtigung des BSI-IT-
Grundschutz oder anderer internatio-
naler Standards (z. B. NIST Cybersecu-
rity Framework) [7] zur Identifikation
und Umsetzung notwendiger Sicher-
heitsmaßnahmen. Im B3S wird aus-
drücklich auf die Möglichkeit verwie-
sen, im Rahmen der B3S-Pharma-Im-
plementierung zunächst ein ISO-27001-
konformes ISMS aufzubauen und die-
ses anschließend an die Anforderungen
des B3S Pharma zu adaptieren.

Die Dauer bis zur Einführung eines
zertifizierten ISMS hängt vom Reife-
grad der Informationssicherheit im
Unternehmen ab. Es dauert i. d. R.
mindestens 6 Monate vom Start des
Projekts bis zur abschließenden Zerti-
fizierung des ISMS. Obwohl der Auf-
bau und die Einführung eines ISMS
sich komplex gestalten und eine Viel-
zahl von Absicherungsmaßnahmen

implementiert werden muss, kann die
GxP-regulierte Pharmaindustrie auf
vorhandene QM-Systeme aufbauen, da
oft schon geforderte Prozesse und Me-
thoden aus Sicht der Arzneimittelge-
setzgebung bzw. entsprechende Ver-
ordnungen etabliert sind.

Vorhandene Prozesse und Systeme
der pharmazeutischen Qualitätssiche-
rung (insbesondere aus dem Bereich
der Computersystem-Validierung bzw.
aus der IT-Qualitätssicherung) können
Maßnahmen für die Informationssi-
cherheit unterstützen, indem sie z. B.
angepasst werden, um Informationen
für das ISMS bereitzustellen oder um
Templates für neue Prozesse des ISMS
zu liefern. Pharmaunternehmen führen
z. B. für computergestützte Systeme be-
reits ein sehr ausgeprägtes Risikoma-
nagement durch (siehe hier auch
ISPE GAMP 5), was ebenso ein zen-
trales Element innerhalb eines ISMS ist.
Im Rahmen einer Masterarbeit [8] wur-
den hier die Synergien analysiert und
im Rahmen eines Prozessmodells für
die Integration aufgezeigt.

Als Beispiel für die Berücksichti-
gung vorhandener Maßnahmen kann
man sich an den auf IT-Sicherheit be-
zogenen Punkten im EU-GMP-Leitfa-
den, Anhang 11 orientieren, die Phar-
mafirmen gesetzlich verbindlich eta-
blieren müssen. Diese sind z. B.:
• definierte Rollen und Verantwort-
lichkeiten

• Festlegung der Aufgaben und Ver-
antwortlichkeiten in Zusammenar-
beit mit Lieferanten

• Inventarisierung der computerge-
stützten Systeme

• Beschreibung des Datenaustauschs
zwischen verschiedenen Systemen

• Datenintegrität
• (Kontroll-)Maßnahmen für Daten-
und Systemintegrität

• Datensicherung und Wiederherstel-
lung

• physische und logische Zugriffskon-
trollen

• Änderungssteuerungs- und Konfigu-
rationsmanagement

• periodische Überprüfung z. B. der
Funktionen, Abweichungen, Ände-
rungen, Leistung und Zuverlässig-
keit der Computersysteme
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Neben dem Anhang 11 [9] des EU-
GMP-Leitfadens [10] ist im Bereich der
Computersysteme auch das in der EU-
GMP-Richtlinie [10] vorhandene Kapi-
tel 4 „Dokumentation“ mit einzubezie-
hen. Hier werden u. a. zusätzliche An-
forderungen an die Datenintegrität de-
finiert. Hierbei ist auf die Unterschiede
bei der Interpretation aus Sicht der IT-
Sicherheit und Datenintegrität aus
GxP-Sicht zu achten.

Der Aufbau eines ISMS nach ISO/
IEC 27001 oder gemäß der IT-Grund-
schutz-Kataloge des BSI stellt aus ver-
schiedenen Gründen oft große Hürden
für Unternehmen dar, besonders,
wenn nicht ausreichende Ressourcen
zum Aufbau eines ISMS zur Verfü-
gung stehen. Schwierigkeiten beste-
hen erfahrungsgemäß u. a. darin, aus-
reichend ausgebildetes Personal in
den meist kleinen IT-Abteilungen ab-
stellen zu können. Weiterhin stellen
die in dem ISO/IEC-27001-Standard
geforderte Risikoanalyse sowie das
Auswählen konkreter Maßnahmen
viele Unternehmen in der Realität vor
schwierige Aufgaben. Des Weiteren
sind entsprechende Ressourcen für
das verpflichtende „IT Security Aware-
ness-Programm“ und regelmäße IT-Si-
cherheitstraining usw. vorzusehen.
Auch die regelmäßige Überprüfung
und Überwachung der Cyber-Resilienz
(also die Fähigkeit eines IT-Systems,
auch bei Teilausfällen die Funktionali-
tät in einem gewissen Maß für den An-
wender zu erhalten) ist ressourcenin-
tensiv, aber ein wichtiger Baustein ei-
nes ISMS.

B3S Pharma – Einführung
und Umsetzung

Die Planung, Einführung, Kontrolle
und Verbesserung der Informationssi-
cherheit muss im Sinne eines moder-
nen Qualitätsmanagementansatzes
als kontinuierlicher Prozess betrach-
tet werden und dem Deming-Zyklus
bzw. PDCA-Managementzyklus (Plan/
Planen, Do/Implementieren, Check/
Überprüfen, Act/Handeln) folgen. Das
ISMS wird gemäß PDCA kontinuier-
lich überwacht und weiterentwickelt.
Die Besonderheit bei den KRITIS-

Schutzzielen besteht darin, dass der
Fokus auf der Versorgungssicherheit
der Bevölkerung und damit auf der
Funktionsfähigkeit der Kritischen
Dienstleistung liegt und nicht auf As-
pekten wie Markenimage, Patent-
schutz oder monetären Schäden des
Betreibers. Daher ist die Verfügbarkeit
das primäre Schutzziel, neben der In-
tegrität, Authentizität und Vertrau-
lichkeit von Informationen. Aus Erfah-
rung der Autoren hat sich folgendes
Vorgehen bei der Einführung eines
B3S-Pharma-konformen ISMS be-
währt. Dies orientiert sich stark am
o. g. PDCA-Zyklus.

Plan – Aufbau des
Managementsystems

Voraudit
Ausgangspunkt für die Einführung ei-
nes B3S-Pharma-konformen ISMS bil-
det oft in der Planungsphase ein Vor-
audit, z. B. unter Einbeziehung eines
ISMS-Prüfdienstleisters, der spezifisch
die Anforderungen und das Vorhan-
densein von ISMS-Komponenten, z. B.
nach ISO 27001 und B3S Pharma un-
ter Einbeziehung von Fachexperten in
einer Unternehmung prüft. Dies ge-
schieht i. d. R. über Checklisten, Inter-
views, Beobachtungen, Dokumentprü-
fung und GAP-Analysen, aber auch IT-
gestützte Tools werden hier stellen-
weise schon eingesetzt.

Informationssicherheitsricht-
linie
Nach Vorliegen des ersten Auditbe-
richts mit der Darstellung von Mängeln
und Empfehlungen kann im Rahmen
eines ISMS-Projekt- und Programma-
nagements oft unter Zuhilfenahme ex-
terner Dienstleister die eigentliche Er-
arbeitung des ISMS erfolgen. Hier bietet
es sich an, mittels spezifischer „ISMS-
Work-Break-Down“-Verfahren die kom-
plexen ISMS-Prozesse und Abhängig-
keiten zu analysieren und zu planen.

Wesentlich am Anfang einer Imple-
mentierung ist aus B3S-Sicht auch die
Definition des ISMS-Geltungsbereichs
und die Definition der kDL auf Basis
von Kontext- und Geschäftsprozess-
analysen. Oftmals sind diese Informa-

tionen in den GMP-Dokumenten wie
Site Master Files (SMF) oder Zulas-
sungsunterlagen dargestellt und wie-
derverwendbar. Diese Informationen
dienen als Grundlage für das wichtigste
Master-Dokument, die sog. Informa-
tionssicherheitsrichtlinie, die im We-
sentlichen die Informationssicherheits-
ziele und KRITIS-Schutzziele, Aufbau,
Organisation, Kontext, Rollen und Ver-
antwortlichkeiten und das Vorgehen
zur Implementierung des ISMS enthält.
Zudem sollten hier schon die wichtigs-
ten ISMS-Vorgaben und Regelungen
(z. B. SOPs) erwähnt werden. Um die ge-
wünschte Situation zu erreichen, wer-
den dann die erforderlichen Maßnah-
men definiert und können als Ergebnis
der Planungsphase in einem Umset-
zungsplan aufgenommen werden.

Do – Umsetzung des
Managementsystems

Asset Management
Zur Identifikation, Klassifizierung und
Inventarisierung der für die kDL maß-
geblichen Unternehmenswerte wie
Räumlichkeiten, Inventar, Anlagen, IT-
Systemen oder Komponenten muss ein
angemessenes Asset Management (Un-
ternehmenswerte-Management) etab-
liert werden. Die zugehörigen Unter-
nehmenswerte, die es durch das ISMS
zu schützen gilt, müssen anhand der
kDL-Analyse ermittelt und zugeordnet
werden. Oft kann hier auf vorhandene
Systeminventarisierungslisten als Teil
übergeordneter Validierungs- oder Qua-
lifizierungsmasterdokumente oder spe-
zifische System Inventory Data Bases
oder Equipmentlisten zurückgegriffen
werden. Des Weiteren müssen insbe-
sondere die Verantwortlichkeiten für je-
des Asset (jeden Wert) klar und eindeu-
tig unter Kenntnisnahme durch den je-
weiligen Verantwortlichen zugewiesen
werden.

Risikomanagement
Das Risikomanagement als wesentli-
ches Kernmerkmal eines ISMS muss
auf die Informationssicherheitsziele
und KRITIS-Schutzziele ausgerichtet,
etabliert und betrieben werden. Der
KRITIS-Betreiber soll durch das Risiko-
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management in die Lage versetzt wer-
den, systematisch Risiken, die zu Ver-
sorgungsengpässen (availability) füh-
ren können, frühzeitig zu erkennen (Ri-
sikoidentifikation) und deren
Behandlung (Risikobehandlung) einzu-
leiten. Die frühzeitige Erkennung und
Behandlung von Risiken setzen auch
ein Meldewesen voraus. Sofern bereits
ein Risikomanagement existiert, das für
Pharmafirmen schon aus GMP-Grün-
den etabliert ist, kann dieses auf die
KRITIS-Schutzziele und die Ausrich-
tung des Risikomanagements nach
KRITIS angepasst werden.

Implementierung der ISMS-
Richtlinien und -Maßnahmen
Ergibt sich aus der Risikobewertung
unter Beachtung der im B3S aufge-
führten Bedrohungen und Schwach-
stellen Handlungsbedarf, müssen
Maßnahmen zur Risikoreduktion ab-
geleitet werden. Für einen adäquaten
Schutz von Informationen und infor-
mationsverarbeitenden Systemen
müssen spezifische Maßnahmen zur
Risikobehandlung aufgeführt werden.
Bei der Planung und Umsetzung der
zu ergreifenden Maßnahmen muss si-
chergestellt werden, dass diese wirk-
sam und geeignet sind, um das Risiko
ausreichend zu reduzieren.

Dieser Schritt stellt i. d. R. den
größten Aufwand dar, da hier in Zu-
sammenarbeit mit den verantwortli-
chen Fachbereichen die Risiken und
ihre Behandlung und konkrete Maß-
nahmen zur Informationssicherheit
(z. B. in Form themenspezifischer
Workshops) erarbeitet und in Form
von Policies/SOPs/Verfahrensanwei-
sungen etabliert werden. Oft werden
dazu spezifische Verfahrensanweisun-
gen, aber auch neue organisatorische
und technische Maßnahmen zum
Schutz der Werte und Informationen
implementiert. Der ISO 27001 An-
hang A und die ISO 27002 oder auch
der BSI-Grundschutz und sein um-
fangreicher Maßnahmenkatalog kön-
nen an dieser Stelle auch als Blaupau-
se zur Etablierung der „Controls“ ein-
gesetzt werden. Die ISO 27001 und
ISO 27002 beschreiben 114Maßnah-
men, die in 14 Kategorien gegliedert

sind. Etablierte Verfahren aus den IT-
Bereichen, aber auch GMP-Produk-
tions- und Laborbereichen können
ebenfalls herangezogen werden. Wich-
tig ist auch der anschließende Aufbau
einer Methodik zur Messung und kon-
tinuierlichen Überwachung der Effek-
tivität der Maßnahmen. Die Einfüh-
rung und Schulung der Mitarbeiter
bzgl. der relevanten Maßnahmen soll-
ten das ISMS-Einführungsprogramm
abschließen.

Check – Überwachung und
Überprüfung

Audits (intern)
In dieser Phase geht es darum, anhand
von internen Audits bzw. anderen
Überwachungsmaßnahmen die Ein-
haltung der ISMS-Vorgaben zu über-
prüfen und ggf. Lücken bei der Ersti-
mplementierung aufzudecken. Der
Zweck der Überwachung und Über-
prüfung besteht darin, die Qualität
und Effektivität der ISMS-Prozessge-
staltung, -durchführung und -ergeb-
nisse sicherzustellen und zu verbes-
sern. Dazu gehören auch die Über-
wachung und Überprüfung von
Lieferantendienstleitungen sowie Si-
cherheitsanforderungen für Lieferan-
tenbeziehungen. Oft kann hier auf etab-
lierte QM- und Lieferantenmanage-
mentprozesse zurückgegriffen werden.

Act – Aufrechterhaltung
und Verbesserung

Verbesserung
Die Überprüfung in der Phase „Check“
kann ergeben, dass z. B. KRITIS-Ziele
oder Informationssicherheitsziele,
Richtlinien, Maßnahmen modifiziert,
zurückgenommen oder durch etwas
Neues ersetzt werden müssen. Diese
Verbesserung bzw. Beseitigung von
Mängeln findet also in der Phase „Act“
statt. Die ISO-27001-Norm regelt expli-
zit, dass die Informationssicherheit
(also die Ziele, Richtlinien und Maß-
nahmen) kontinuierlich optimiert
werden muss. Auch hier können
Pharmafirmen auf etablierte sog. Cor-
rective-And-Preventive-Action(CAPA)-
Maßnahmen zurückgreifen.

Audit und Zertifizierung
und Prüfung durch das BSI

In der finalen Phase gibt es die Möglich-
keit, zunächst das ISMS des Betreibers
– wenn die ISO-27001-Anforderungen
auch berücksichtigt wurden – anhand
eines standardisierten Auditprüfverfah-
rens nach ISO 27001 zu zertifizieren.
Zum Nachweis der Umsetzung der
Maßnahmen im Sinne des B3S und der
KRITIS-Anforderungen muss der Be-
treiber zudem eine geeignete prüfende
Stelle beauftragen, die die Prüfung ei-
ner oder mehrerer Anlagen des KRITIS-
Betreibers (Audit, Prüfung oder Zertifi-
zierung) durchführt und dem KRITIS-
Betreiber die Ergebnisse in einem Prüf-
bericht unter Auflistung der aufgedeck-
ten Sicherheitsmängel schriftlich über-
mittelt. Im nächsten Schritt reicht der
KRITIS-Betreiber den Nachweis beim
BSI ein. Nachweise sind dabei für jede
Anlage gemäß der BSI-KRITIS-Verord-
nung zu erbringen. Das BSI prüft darauf
diese Nachweise und teilt die Ergebnis-
se dem Betreiber mit. Dieser Zyklus ist
alle 2 Jahre zu wiederholen. Der typi-
sche KRITIS-Prüfprozess in Abb. 1 dar-
gestellt.

Resümee

Bei dem Aufbau und Pflege eines ISMS
gemäß den Anforderungen des B3S
Pharma müssen genügend Ressourcen
zur Verfügung gestellt werden. Der Ini-
tialaufwand in den Plan- und Do-Pha-
sen ist am größten. Ist das ISMS etab-
liert, so durchläuft dieses den PDCA-
Zyklus immer wieder, allerdings ist der
Aufwand verhältnismäßig geringer als
der initiale Aufwand. Die KRITIS-Prü-
fung ist ein zyklischer Prozess, der spä-
testens alle 2 Jahre vorbereitet und wie-
derholt werdenmuss.

Diskussion und Fazit

Der B3S Pharma ist ein Ansatzpunkt,
Unternehmen der pharmazeutischen
Industrie, aber auch ihren Zulieferern
ein Handlungswerkzeug an die Hand
zu geben, um ein ISMS spezifisch für
den Pharmabereich einzuführen. Auf-
grund der eingeschränkten Verfügbar-
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keit des B3S Pharma für Nicht-KRITIS-
Betreiber und der Redundanz mit an-
deren ISMS Ansätzen sollte sich der
Aufbau eines ISMS nach Einschätzung
der Autoren zunächst an den nationa-
len und internationalen ISMS-Stan-
dards (ISO 27001, BSI-Grundschutz,
NIST usw.) orientieren. Dies ist letzt-
endlich auch die Empfehlung der B3S-
Pharma-Herausgeber. Im ersten Schritt
sollten sie den Status Quo von Organi-
sation und Technik analysieren und in
Bezug zur kritischen Dienstleistung
„Herstellung, Lagerung und Vertrieb
von verschreibungspflichtigen Arznei-
mitteln“ stellen. Durch den Vergleich
dieser Status-Quo-Analyse mit den An-
forderungen des B3S Pharma können
im zweiten Schritt der Handlungsbe-
darf und die nötigen Investitionen er-
mittelt werden. Auf dieser Basis können
Pharmabetreiber eine kurz-, mittel-
und langfristige Planung zur Umset-
zung der B3S-Anforderungen entwi-
ckeln, die Gesamtkosten kalkulieren
und belastbare Entscheidungen für
Projekte treffen.

Der B3S Pharma gibt den Stand der
Technik für Information in (sicher-
heits-)technischen Prozessen so vor,
dass er auch allen Pharmafirmen als

Orientierung dienen kann, die nicht als
KRITIS gelten. Verfügbarkeit, Integri-
tät, Authentizität und Vertraulichkeit
bilden das strategische Fundament für
die Digitalisierung auch von pharma-
zeutischen Versorgungsprozessen. Der
B3S bietet deswegen auch die Chance,
Mehrwert jenseits der gesetzlichen
Pflichten zu entfalten. Eine gute Infor-
mationssicherheit kann zum Wettbe-
werbsvorteil für Pharmabetreiber
werden, die Prozesse und Angebote zu
digitalisieren und optimieren. Die In-
vestitionen können sich auch im Hin-
blick auf zukünftige Digitalisierungs-
projekte sowie auf die Rechtssicherheit
auszahlen.
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Abbildung 1: KRITIS-Prüfungsprozess (Quelle: Dekra).
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