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IT-Sicherheit in der Pharmaindustrie

Abwehrkrafte starken

Nachdem jiingst immer mehr Cyber-Attacken auf IT-Systeme in der Pharmaindustrie abzielten,

verlagert sich der Fokus der Angreifer immer mehr auf Produktionssysteme und Steuerungssys-

teme. Das IT-Sicherheitsgesetz soll Pharmaproduzenten helfen, sich zu schiitzen. Doch sind die
Systeme der pharmazeutischen Produktion darauf vorbereitet?
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Die Digitalisierung schreitet voran
und erfasst auch die Maschinenparks der
pharmazeutischen Herstellung
mehr. Industrie 4.0 bietet enorme Chan-
cen fir Medizintechnik und Arzneimit-
telproduktion. Doch gerade in dieser eher
konservativen Branche bringt die digitale
Vernetzung von Produktionsanlagen gro-
e Sicherheitsliicken mit sich, wenn die
Netzwerke nicht wirkungsvoll gegen An-
griffe abgesichert sind.
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Dass die Pharmaindustrie noch Nach-
holbedarf in puncto Cyber-Security hat,
beweisen Wannacry und Petya/NotPetya:
Von den beiden grofien Malware- Attacken
waren unter anderem mehrere Kranken-
héuser des englischen Gesundheitssystems
und der US-amerikanische Pharmakon-
zern Merck betroffen. Kriminelle hegen
im Gesundheitsbereich grofles Interesse
an digitalen Spionage- und Sabotageakten,
geht es doch besonders bei neuen medizi-
nischen Entwicklungen um hohen Wett-
bewerbsvorteil, Umsétze und somit bares
Geld.

Automatisierte Produktion
schiitzen

Um das Gesundheitswesen kiinftig
besser abzusichern, hat die Bundesregie-
rung im Juni 2017 die Verordnung zur
Bestimmung Kritischer Infrastrukturen

(BSI-KritisV) angepasst, die Teile der
Pharmaindustrie dem strengen IT-Si-
cherheitsgesetz unterwirft. Mit der Ande-
rungsverordnung des IT-Sicherheitsgeset-
zes wurden abschlielend die Kriterien fiir
den Sektor Gesundheit bestimmt. Dem-
nach sind medizinische Versorger - neben
Krankenhédusern und Laboren gehoren
dazu auch Pharmaunternehmen - dazu
verpflichtet, ihre Systeme nach der Kri-
tis-Verordnung abzusichern.

Der zweite Korb des Gesetzes the-
matisiert auch die Absicherung pharma-
zeutischer Produktionsanlagen und die
dazugehorige IT. Ein umfassendes Sicher-
heitskonzept betriftt in der Pharmaindus-
trie nicht nur die IT-Systeme, sondern
auch automatisierte, computerisierte Pro-
duktionssysteme. Zur Automation von
GMP-konformen Herstellungsprozessen,
beispielsweise an Abfiill-, Misch- und Ver-
packungsanlagen oder bei der Uberwa-
chung von Reinrdumen, kommen immer
hdufiger industrielle Steuerungssysteme
zum Einsatz. Digital vernetzte Computer-
systeme unterliegen jedoch denselben Cy-
ber-Sicherheitsrisiken wie die klassische
Unternehmens-IT.

Das hat zur Folge, dass frithere Inge-
nieursaufgaben heute Fille fiir die IT-Ab-
teilung sind. Demnach miissen die auto-
matisierten und digitalisierten Anlagen

mit Informationssicherheitsmanagement-
systemen ausgestattet sein, die komplexe
IT-Systeme an einzelnen Produktionsma-
schinen und innerhalb des Maschinen-
parks zuverlédssig schiitzen. Die Anforde-
rungen an die Cyber-Security iiber den
gesamten pharmazeutischen Herstellungs-
prozess sind durch die Kritis-Verordnung
nun klar abgesteckt.

Pharmaproduktion ist jetzt
in der Pflicht

Die Cyber-Absicherung der Produk-
tionsanlagen stellt die Branche jedoch vor
eine Herausforderung: ,\Viele der Anlagen,
die in der pharmazeutischen Produkti-
on zum Einsatz kommen, sind dort iber
20 Jahre hinweg in Betrieb. Das bedeutet,
dass auch haufig veraltete Computertech-
nik im Einsatz ist, erklart Holger Mettler,
Leiter Computer System Validation bei
M+W Central Europe. ,,Die neue Genera-
tion von Anlagen ist allerdings hoch tech-
nologisiert und mit anderen Systemen ver-
netzt. Auf solche komplexen IT-Systeme
ist die pharmazeutische Produktion noch
nicht vorbereitet®, so Mettler.

Folglich schaffen sich Unternehmen,
die solche Maschinen einsetzen, unter
Umstinden eine Sicherheitsliicke, von der
sie bisher noch gar nichts wussten. ,,Und
in der Regel gibt es in der Produktion auch
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keinen IT-Spezialisten, der sich um Viren
oder Trojaner in Produktionssystemen
kiitmmert. Dadurch ist das Thema brand-
heifl, betont Mettler.

Pharmaunternehmen miissen also ei-
ne geeignete Losung finden - und die Zeit
lauft: Das erweiterte Gesetz zur Erhohung
der Sicherheit informationstechnischer
Systeme in Bezug auf die Gesundheits-
industrie gibt betroffenen Unternehmen
bis spitestens 2019 Zeit, um die Anfor-
derungen zu erfiillen. Deshalb sind die
produzierenden Pharmabetriebe nun in
der Pflicht, wirksame Informationssicher-
heitsmanagementsysteme (ISMS) einzu-
fithren.

In erster Linie gilt es hierbei, Stan-
dards fiir die Pharmabranche festzulegen.
Das IT-Sicherheitsgesetz besagt, dass die
Firmen einen Sicherheitsbeweis fiir ih-
ren Stand der Technik erbringen miissen.
Wie sich dieser gestaltet, wird sich in den
nichsten Monaten zeigen. Vertreter und
Abgesandte betroffener Firmen werden
dazu in Gremien und Arbeitskreisen einen
Sicherheitsstandard fiir die Pharmabran-
che erarbeiten, an den es sich als Betreiber
und Zulieferer einer pharmazeutischen
kritischen Infrastruktur zu halten gilt. In
der Automobilindustrie beispielsweise
miissen sich die beteiligten Unternehmen,
Zulieferer und Dienstleister an die fiir die-
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sen Sektor festgelegte Regularien halten,
um eine sicherheitswirksame Auftragsab-
wicklung zu garantieren.

»Der allgemeingiiltige Standard, falls
er denn iiberhaupt kommen wird, wird
allerdings voraussichtlich erst in ein, zwei
Jahren festgesetzt. Das Gesetz besagt aber,
dass jedes Unternehmen bis dahin ein In-
formationssicherheitsmanagement einge-
fithrt haben muss®, weify Holger Mettler.
»Auch andere Branchen, wie die Was-
ser- oder Elektrizitdtswirtschaft, haben
vor zwei Jahren die Kritis-Anforderungen
unterschitzt. Es war ihnen nicht bewusst,
dass hochkomplexe computerisierte Sys-
teme im Einsatz sind, die teilweise unge-
schiitzt darnieder lagen. Daher sind sie
hoch gefihrdet - ebenso wie die Anlagen
Kritis hilft, einen
umfassenden Schutz dieser Branchen auf-
zubauen.®

der Pharmabranche.

Nicht erst auf den Standard
warten

Zwar haben betroffene Kritis-Betrei-
ber nun fiir die Umsetzung der Sicher-
heitsrichtlinien nach dem aktuellen Stand
der Technik noch ein Jahr Zeit, dennoch
ist es ratsam, frithzeitig die Absicherung
und Einfithrung eines Security-Systems
in betroffenen vernetzten Produktions-
anlagen anzugehen. Ein verldssliches und

vertrauenswiirdiges Informationssicher-

LI [ ]

.-.‘..-.
CPC-Up (PLtopen]

Iyl [_'] .-

MES-Ebens
Manutaciuring Excecution Systems

Steuenungs-Ebens
Maschinersbausrungen

Fetd-Ebene
Sensar-Akior-
Masching

heitsmanagement hilft Unternehmen da-
bei, sich erfolgreich gegen eventuelle Ha-
cker-Angriffe zu wehren und bringt ihnen
einen eindeutigen Wettbewerbsvorteil.

Robert Geiger, Berater im Bereich
Computer System Validation bei M+W
Central Europe, kennt die Notwendigkeit
der Anlagenabsicherung: ,,Die Pharmain-
dustrie schwimmt bei Industrie 4.0 mit,
davor kann sich keiner driicken. Es ist
zwingend notwendig, dass sie auch beim
Thema Security top aufgestellt ist. Und das
ist die Branche derzeit noch nicht. Deshalb
wird es hochste Zeit, denn die Angrei-
fer werden immer einfallsreicher und die
Auswirkungen einer Attacke konnen Un-
ternehmen, ihren Kunden und Patienten
erheblichen Schaden zufiigen. Das gilt es
in jeder Hinsicht zu vermeiden.“

Bis es einen Kritis-konformen Stan-
dard fir die Medizintechnik, Arzneimit-
telproduktion und weitere Unternehmen
der pharmazeutischen Industrie gibt, kon-
nen sich Unternehmen und ihre Zulieferer
tiber den ISO 27001 Standard ein giiltiges
Informationssicherheitsmanagement ein-
richten. Eine ISO-27001-Zertifizierung
etwa auf der Basis von IT-Grundschutz
dokumentiert die Informationssicherheit
und die erfolgreiche Umsetzung interna-
tionaler Normen unter Anwendung der
IT-Grundschutz-Methodik nach
und auflen. Um diese Zertifizierung zu

innen

Durch die zunehmende Digitalisierung
und die Anbindung von Automations-
I6sungen miissen vernetzte Anlagen
und ihre Schnittstellen hinsichtlich der
Anforderungen an die Cyber-Security
ausreichend abgesichert werden.

erhalten, miissen gewisse Anforderungen
erfiillt werden. Zudem dauert der Zertifi-
zierungsprozess in der Regel zwischen 12
und 18 Monate. Daher empfiehlt es sich
fiir Pharmaunternehmen, frithzeitig den
Rat von branchenerfahrenen Experten
einzuholen. Fachleute mit praktischem
Know-how bringen die nétige Erfahrung
mit und erkennen schnell, welche Bereiche
der vernetzten Produktion am gefihrdets-
ten sind und wie diese mit der richtigen
Systemarchitektur ~ manipulationssicher
gemacht werden konnen.

Experten frithzeitig ins Boot
holen

»M+W mochte Unternehmen mog-
lichst schnell auf den richtigen Weg brin-
gen, damit sie ihre Anlagen ausreichend
gegen mogliche Angriffe von auflen ab-
schirmen konnen. Dafiir sind Erfahrung,
gute Kenntnis der Anlagen und Maschi-
nen sowie umfassendes Computerwissen
notwendig, das in den Unternehmen hédu-
fig nicht ausreichend vorhanden ist®, so
Robert Geiger. ,Wir unterstiitzen unsere
Kunden in dieser Hinsicht. Unsere Exper-
ten begleiten Unternehmen bei der Ein-
fithrung eines Informationssicherheitsma-
nagementsystems nach ISO 270001 - von
der Definition bis zur Umsetzung der
Mafinahmen.“ O

ACHEMRR2018| Halle 9.1, Stand B3

22

P&A | Ausgabe 5.2018



