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Angriffe auf IT-Infrastrukturen werden zunehmend auch als glo-

bale Bedrohung und Herausforderung fiir die rasch wachsende,
automatisierte pharmazeutische Produktion angesehen. Es ist da-
her unumganglich, diese Produktionsprozesse mit ihren Anlagen
sowie Informations- und Automationstechnologien widerstands-

fahiger gegen eine Vielzahl informationstechnischer Bedrohungen

zu machen. Die Umsetzung entsprechender Richtlinien und die

Sicherstellung der Integritit der Datenverarbeitung von IT-ge-

stiitzten Produktionsprozessen sind auch Forderungen in aktuellen
internationalen GMP-Richtlinien [1-5] und IT-Sicherheitsgesetzen.

1. Einleitung

Die zunehmende Vernetzung und
Anbindung von Produktionsanlagen
an komplexe IT-Systeme und an das
Internet stellen neue Anforderungen
an die Sicherheit von Maschinen und
Anlagen. Informationstechnisch ver-
netzte Anlagen inner- und aufSerhalb
der Produktion miissen daher hin-
sichtlich Cyber-Security-Anforderun-
gen und Maschinensicherheit neu
iiberdacht werden. Dies ist eine zen-
trale Anforderung neuer europi-
ischer und nationaler IT-Sicherheits-
gesetze. Die pharmazeutische Indus-
trie wird daher analog zu den Tele-
kommunikations- und Energie-Sek-
toren starker Regulierung ausgesetzt
werden. Aus Sicht der Autoren ist es
daher notwendig, im Rahmen der Va-
lidierung von Computersystemen
und der Uberwachung des operati-
ven Betriebs das Thema Cyber Secu-
rity und weitergehende organisatori-
sche und technische Mafsnahmen in
die (IT-)Qualitatssicherungsprozesse
einzubeziehen. Insbesondere giangige
Modelle zur Computersystem-Vali-
dierung wie ISPE GAMP® 5 betrach-
ten hier zu wenig die Best-Practice-
Ansitze aus anderen Bereichen. Da-
her wird in diesem Beitrag ein inte-
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gratives Modell vorgestellt, das die
verschiedenen Ansétze vereinen soll.

2. Motivation

Der Gesetzgeber in Deutschland hat
die Gefahren fiir kritische Infrastruk-
turen erkannt und das IT-Sicher-
heitsgesetz 2015 verabschiedet. An-
dere europdische Staaten und die
USA haben vergleichbare Schritte un-
ternommen. Fiir Betreiber der kriti-
schen Infrastrukturen (KRITIS) Ener-
gie, Informationstechnik und Tele-
kommunikation z.B. gelten die KRI-
TIS-Regularien bereits seit Anfang
2016. Fiir den Gesundheits- und den
Pharmasektor wurden von der Ge-
setzgebung die Vorgaben fiir die Um-
setzung erarbeitet [32]. Hier ist aber
noch nicht klar, was alles zur IT ge-
hoért und was nicht. In der Vergan-
genheit waren z.B. technische Mess-,
Steuer- und Regelsysteme in Kraft-
werken und Versorgungsnetzen eine
klassische Ingenieursdoméne. Die
IT-Abteilung hatte mit dieser sog.
Operational Technology (OT) kaum
etwas zu tun. Im Zuge der fortschrei-
tenden IP-Vernetzung unterliegen
solche OT-Systeme jedoch denselben
Sicherheitsrisiken wie ein Office-PC

oder ein Datenbankserver. Die Ge-
fahr ist auch nicht mehr abstrakt,
wie eine grofSe Anzahl von Angriffen
auf den Chemie- und Pharmasektor
belegt. Aktuellste Umfragen und Stu-
dien zeigen klare Defizite im Bereich
Industrial IT-Security [31]. So sind
laut dem IT-Sicherheitsanbieter Kas-
persky 2016 ca. 40 % aller Industrie-
computer in diversen Sektoren durch
verschiedenste Schadsoftware ange-
griffen worden [6].

3. Hintergrund

B 3.1 Daten in Industrial
Control Systems

Zum Messen, Steuern und Regeln
pharmazeutischer ~ Produktionsab-
laufe, z.B. zur Automation von
GMP-Herstellprozessen (Einwiegen,
Mischen, Abfiillen, Verpacken etc.)
und zur Uberwachung grofier Sys-
teme (z.B. Reinraumiiberwachung),
kommen in vielen Bereichen der In-
dustrie sog. Industrial Control Sys-
tems (ICS; deutsch: Industrielle
Steuerungssysteme,  Automatisie-
rungssysteme) zum Einsatz. ICS ist
ein Oberbegriff fiir Automatisie-
rungslosungen zur Steuerung tech-
nischer Prozesse. Durch die zuneh-
mende Vernetzung und Anbindung
von Automationslosungen (SPS/
PLS/SCADA) untereinander und an
komplexe IT-Systeme (MES/ERP)
riickt die Sicherheit von Maschinen
und Anlagen in den Mittelpunkt. In-
formationstechnisch vernetzte Anla-
gen und ihre Schnittstellen inner-
und auflerhalb der Produktion
(Abb. 1) miissen daher hinsichtlich
Cyber-Security-Anforderungen und
Maschinensicherheit neu iiberdacht
werden.
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Abbildung 1: Automatisierungspyramide und Schnittstellen (Quelle der Abbildung: M+W Central Europe GmbH).

ICS waren in der Vergangenheit
physikalisch von IT-Systemen und
Netzen entkoppelt (englisch: air
gap) und damit vor dufSeren IT-Ein-
fliissen geschiitzt. Daher war die IT-
Sicherheit bei der Auswahl und Ent-
wicklung von zumeist proprietdrer
Software und Protokollen in den Sys-
temen von untergeordneter Bedeu-
tung. Da aber die meisten Unterneh-
men heute iiblicherweise iiber ein
Ethernet-LAN zur Vernetzung der
Mitarbeiter-PCs verfiigen, ist es sehr
leicht, mit Standards wie Industrial
Ethernet auch ICS-Gerite in das vor-
handene LAN einzubinden.

Mit dem Einzug von IT-Systemen
aus dem Biiroumfeld und der zuneh-
menden Vernetzung der ICS auch
iiber Netzgrenzen hinweg (z.B. in
ein  unternehmensweites  Local
Area Network, globales Wide Area
Network oder in die IT-Cloud) sind
diese IT-Systeme heute é&hnlichen
Gefdhrdungen ausgesetzt wie Sys-
teme aus der klassischen Unterneh-
mens-IT.

ICS haben neben den klassischen
Schutzzielen Verfiigbarkeit, Inte-

gritdt und Vertraulichkeit von Da-
ten und Prozessen noch weitere
Anforderungen. Dies &duflert sich
in langeren Betriebszeiten und sel-
tenen Wartungsfenstern z.B. fiir
das FEinspielen von Software-Up-
dates oder SW-Patches. Zudem
sind insbesondere die Echtzeitan-
forderungen zu nennen, die fiir die
Steuerung héufig unerlésslich sind;
hinzukommen auch Gewdéhrleis-
tungsanspriiche. Etablierte Schutz-
maf$nahmen aus dem Biiroumfeld,
z.B. Virenscanner, sind dabei nur
bedingt auf ICS {ibertragbar. Auch
wird der Lebenszyklus von ICS
i.d.R. aus dem Zyklus der zugeho-
rigen Produktionsanlagen abgelei-
tet. Dieser aber ist deutlich langer
als die in der Office-IT typischer-
weise anzutreffenden Zeitraume.
Die Laufzeit betrdgt 10-15 Jahre,
mitunter kdnnen es sogar 20 Jahre
sein. In der Office-IT sind es meist
nur 3-5 Jahre.

Im Vergleich mit Office-Systemen
sind also Echtzeit und Security diver-
gierende Anforderungen fiir ICS-Sys-
teme. Verscharft werden diese He-
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rausforderungen durch die hohen
Anforderungen an die Datensicher-
heit in den ICS-Systemen und den
gestiegenen behordlichen Anforde-
rungen hinsichtlich der Nachweise
der Datenintegritat und Cyber Secu-
rity.

B 3.2 Relevante Informations-
sicherheitsstandards

Die Forderung nach Einrichtung
eines (IT-)Informationssicherheits-
managements (ITSM) ist keine
leichte Aufgabe fiir ein klassisches
pharmazeutisches Unternehmen
mit Produktion, Engineering, Auto-
mation und IT. Die Umsetzung erfor-
dert Wissen {iber verschiedenste
Standards, Normen und Best Practic-
es. Zahlreiche Dokumente befassen
sich mit dem Thema der IT-Sicher-
heit in kritischen Infrastrukturen
und anderen vernetzten Systemen
der Automatisierungstechnik [7, 30].
Im Folgenden werden kurz die Hand-
lungsanweisungen vorgestellt, die fiir
die Pharmaindustrie heute haupt-
sdchlich relevant sind und in den
néchsten Jahren sein werden.
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3.2.1 Normenfamilie ISO/

IEC 27000

Diese Normenfamilie liefert einen
prozessbasierten Rahmen ,fiir die
Einrichtung, Umsetzung, Aufrecht-
erhaltung und fortlaufende Verbes-
serung eines Informationssicherheits-
managementsystems (ISMS)“ [8] in
Unternehmen. Die ISO/IEC 27001
ist fiir verschiedene IT-Sicherheits-
bereiche anwendbar. Hierzu zéhlen:
e Definition von Anforderungen und

Zielsetzungen zur Informations-

sicherheit
e Management von Sicherheitsrisiken
e Uberpriifung und Sicherstellung

der Konformitat mit Gesetzen und
Regularien
e Umsetzung von Mafsnahmen zur
Sicherstellung spezifischer Ziele
zur Informationssicherheit
e Identifikation und Definition von
bestehenden Informationssicher-
heitsmanagementprozessen

e Definition neuer Informations-
sicherheitsmanagementprozesse

e Dokumentation von Prozessen zur

Feststellung des Umsetzungsgra-

des von Richtlinien und Standards

durch interne und externe Audi-

toren
Diese allgemein gehaltenen Stan-
dards kénnen auch von pharmazeu-
tischen Unternehmen als Grundlage
zur Definition von Verantwortlich-
keiten und zur Beschreibung der all-
gemeinen Aktivitdten eines ISMS fiir
die computergestiitzten Produkti-
onstechnik- oder Produktionsnetz-
werke verwendet werden.

Eine ISO/IEC-27001-Zertifizierung
ist international eine Grundanforde-
rung fiir die Vergabe von Projekten
an IT-Dienstleister. Sie ist weltweit
anerkannt und dient als Nachweis
fiir sichere IT-Systeme, ausgereifte
Prozesse und eine bestmogliche Si-
cherheit der Daten. Die Zertifizie-
rung nach DIN ISO/IEC 27001 stellt
derzeit den populdrsten Weg dar, um
die Umsetzung des IT-Sicherheits-
gesetzes nachzuweisen.

3.2.2 Norm IEC 62443
Wihrend die Normenreihe I1SO/
IEC 27000 branchenunabhingig Pro-
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zesse zu beschreiben versucht, wird
im Standard IEC 62443 [9] ausdriick-
lich auf industrielle Informations-
sicherheit eingegangen. Dabei wer-
den ganz gezielt Automatisierungs-
technik und industrielle Netze mit
ihren speziellen Anforderungen an
Informationsverarbeitung und Uber-
mittlung betrachtet.

Der Standard selbst gliedert sich
in Unterbereiche, die jeweils einer ei-
genen Zielgruppe gewidmet sind. Da-
bei wird zwischen Herstellern, Inte-
gratoren/Dienstleistern und Betrei-
bern unterschieden. Fiir Firmen der
pharmazeutischen Produktion sind
hauptséchlich die Bereiche mit Be-
treiberbezug relevant. Diese bilden
die &duflerste Schale im sog. .De-
fense-in-Depth“-Modell, zu dem sich
alle in diesem Standard beschriebe-
nen Bestrebungen zusammenfiigen.
Damit wird verdeutlicht, dass der Be-
treiber zwar nach auflen fiir die IT-
Sicherheit im Betrieb verantwortlich
ist und mit seinen Maf$nahmen maf3-
geblich ein Vordringen in tiefere
Schichten verhindern kann, dass er
jedoch ein wirklich sicheres System
nicht ohne Hersteller und Integrato-
ren erreichen kann.

Zur Risikobewertung und Defini-
tion von Mafsnahmen referenziert
der Standard die VDI/VDE-Richtlinie
2182 [10]. Der dort beschriebene
PDCA-Zyklus (Plan, Do, Check, Act)
ist ein hervorragendes Vorgehens-
modell zur Identifikation von Assets
und Bedrohungen, der Analyse der-
selben und der entsprechenden De-
finition und Einhaltung von Schutz-
mafinahmen. Dieses Modell lédsst
sich sowohl in das pharmazeutische
Qualitatsmanagement [11] als auch
in die im Rahmen von Data Integrity
Guidelines geforderten Systembe-
triebsprozesse [12] einbinden.

3.2.3 Namur NE153; Automation
Security 2020

Die Namur-Empfehlung 153 [13]
sollte v.a. als Appell an Lieferanten
und auch Forschende in der Indus-
trial-IT-Security gesehen werden. Die
NE153 lasst sich inhaltlich so zusam-
menfassen, dass IT-Sicherheitskon-

zepte und -Funktionen ein integraler
Bestandteil der Anforderungsprofile
sind und damit auch zum integralen
Funktionsumfang automationstech-
nischer Komponenten und Losungen
gehoren. Dariiber hinaus weist die
Empfehlung auf die Mdglichkeit hin,
die Komplexitit von Automatisie-
rungslosungen erheblich zu reduzie-
ren. Seitens der Betreiber besteht die
Erwartungshaltung, dass Hersteller
und Integratoren innovative Sicher-
heitstechnologien und -konzepte
frithzeitig auf ihre Anwendbarkeit in
der Automatisierungstechnik priifen
und in ihre Produkte integrieren
miissen. Dazu identifiziert die NE153
die Bereiche Secure by Default, De-
sign, Implementation und Deploy-
ment. Wahrend einige der Anforde-
rungen durchaus schon heute um-
setzbar sind, spiegeln andere die Vi-
sion einer zukiinftigen Generation
von Automatisierungslosungen -
Stichwort Industrie 4.0 — wider. Letz-
tere eignen sich somit nicht dafiir, als
Auswabhlkriterien bereits fiir heutige
Systeme herangezogen zu werden.

3.2.4 IEC62541 (OPC-UA)
Sobald es um die Sicherheit vernetz-
ter Kommunikationssysteme geht,
kommt der seit 2010 in der IEC62541
[14] genormte Standard OPC Unified
Architecture (OPC-UA) der OPC
Foundation ins Spiel. OPC-UA ist
eine auf TCP/IP aufsetzende Kom-
munikationstechnologie zum her-
stelleriibergreifenden Austausch von
Maschinendaten (Messwerte, Para-
meter etc.) und deren semantischer
Beschreibung. Angesichts seines ge-
nerischen Informationsmodells ist
OPC-UA an verschiedene Branchen
anpassbar und findet daher auch in
der Pharmaindustrie zunehmend
Verwendung. Wihrend sich die vo-
rangegangene Spezifikation (OPC
Classic) auf die in MS Windows und
DCOM vorhandenen Sicherheits-
mechanismen verlief§, enthélt OPC-
UA zusitzlich zu allen vorhergehen-
den und neuen Spezifikationen ein
eigenes Sicherheitsmodell.

Dadurch wird einem dringenden
Marktbedarf entsprochen: Durch die
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zunehmende Offnung der Produkti-
onsnetze nach auflen (Stichwort In-
dustrie 4.0) miissen die Kommunika-
tionsplattformen mit den tiber sie zu-
ganglichen Produktionsdaten iiber
hochwirksame Schutzmechanismen
fiir eben diese Daten verfiigen.
OPC-UA bietet hierfiir ein detail-
liertes, mehrschichtiges Security-Mo-
dell, welches angesichts seiner Be-
deutung im zweiten Teil der o.g.
Norm beschrieben wird. Es wurde
auf Basis von Analysen sehr konkre-
ter Bedrohungsszenarien entwickelt
und umfasst Mechanismen fiir
e die Authentifizierung und Auto-
risierung von Anwendungen und
Benutzern,
e die Integritdt und Vertraulichkeit
der Kommunikation,
e Transportprofile und Firewalls so-
wie
e die Protokollierung von Benutzer-
und Systemaktivitdten zu Revisi-
onszwecken.
Das OPC-UA-Security-Modell verwen-
det bewusst keine standardeigenen
Mechanismen, sondern greift auf of-
fene und etablierte Sicherheitsstan-
dards wie etwa X509-Zertifikate zu-
riick. Neu und von entscheidender Be-
deutung ist jedoch, dass diese Mecha-
nismen direkt in den IEC-Standard
und damit in die entsprechenden
Kommunikationsstacks integriert wur-
den bzw. werden. Das hat zur Folge,
dass jedes OPC-UA-fihige Gerdt und
jede OPC-UA-fiahige Software diese Si-
cherheitsmechanismen a priori ent-
hilt: ein enorm wichtiger Beitrag zur
Daten- und Informationssicherheit.
OPC-UA findet auch in der Phar-
maindustrie hohe Akzeptanz, was
u.a. durch die Mitarbeit vieler Phar-
maunternehmen in der ,Open SCS
Working Group® (Serialisation Com-
munication Standard) der OPC
Foundation deutlich wird.

4. Gefihrdungen und
Bedrohungen

B 4.1 Konkrete Vorfille
Obwohl es auch vor 2010 schon Cy-
ber-Security-Vorfille gab [15], hat

sich mit der Entdeckung des Stux-
net-Wurms in diesem Jahr der Blick
auf industrielle Cyber Security be-
deutend gedndert. Der Wurm, der
auf tausenden Rechnern vorwiegend
im Nahen Osten gefunden wurde,
war wohl mit der Absicht der geziel-
ten Sabotage iranischer Atomanla-
gen, genauer deren Zentrifugen zur
Urananreicherung, entwickelt wor-
den [16]. Dazu nahm er spezifisch
die Siemens Steuerungssoftware Si-
matic ins Visier. Aufgrund der hohen
Komplexitéit von Stuxnet wird davon
ausgegangen, dass die Entwicklung
durch Geheimdienste stattfand. Aus
diesem Grund wird er auch als Start-
punkt der sog. Cyber Warfare gese-
hen [17]. In den folgenden Jahren
entdeckte man mit Duqu, Flame
und Gauss [18] zu Stuxnet artver-
wandte Malware, die ebenfalls auf
Industrie-PCs vorgefunden wurde
und unterschiedlichste Moglichkei-
ten zur Datensammlung und -mani-
pulation bietet. Im Januar 2013 mel-
dete die zustidndige US-Uberwa-
chungsbehorde ICS-CERT, dass bei
2 Stromversorgern eine Infizierung
industrieller Kontrollsysteme fest-
gestellt wurde [19]. Dieselbe Behorde
beschrieb 2014 mit Havex einen
neuen Trojaner, der gezielt OPC-Ser-
ver angreift [20]. Neben dem Abzug
von Daten aus ICS/SCADA-Systemen
hatte dieser dariiber hinaus das Ziel
der kompletten Ubernahme der infi-
zierten Systeme. Auch in Deutsch-
land wurde 2014 im Lagebericht zur
IT-Sicherheit des Bundesamts fiir Si-
cherheit in der Informationstechnik
(BSI) ein gezielter Angriff auf die
Steuerungsanlagen eines Stahlwerks
gemeldet [21]. Im Dezember 2015
wurden durch einen koordinierten
DDOS-Angriff unter Verwendung
des Bots BlackEnergy Teile des ukrai-
nischen Stromnetzes blockiert und
damit ca. 225000 Menschen fiir
mehr als 6 Stunden von der Strom-
versorgung abgeschnitten [22]. Am
12. Mai 2017 startete dann der bis-
lang grofSte globale Cyber-Angriff mit
WannaCry, bei dem iiber 230000
Computer in 150 Landern infiziert
und jeweils Losegeldzahlungen ver-
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langt wurden. In Sicherheitskreisen
wird sogar von iiber einer Million be-
troffener Systeme ausgegangen, da
viele Firmen und Privatpersonen
den Angriff nicht meldeten.

B 4.2 Spezielle Situation der
pharmazeutischen Industrie
Betrachtet man die Anlagenland-
schaft in der pharmazeutischen In-
dustrie, so wird man bei den meisten
Unternehmen Anlagen verschiedens-
ter Hersteller finden, wobei die IT-
und Automatisierungstechnik dieser
Anlagen zusitzlich heterogen zu-
sammengesetzt ist. Auch der generell
lange Lebenszyklus prozesstechni-
scher Anlagen sorgt fiir eine Misch-
bestiickung, v.a. bei der IT-Technik
alter und neuster Generation. Damit
einher geht die Verbreitung unter-
schiedlichster, meist proprietérer
Kommunikationsnetze. Eine Vernet-
zung zwischen Anlagen findet oft nur
indirekt statt und lediglich Prozess-
leitsysteme oder MES-Anbindungen
sorgen fiir eine gewisse Art von stan-
dardisierter Kommunikation. Ob-
wohl dies, entgegen einer weit ver-
breiteten Meinung, keinesfalls zu ei-
nem 100%igen Schutz vor Angriffen
fithrt [16-18] konnte man durchaus
von einer ,Security by obscurity”
sprechen.

Dieser hier beschriebene Zustand
verschwindet allerdings, gewollt oder
ungewollt, nach und nach aus den Un-
ternehmen. Der Trend zu Digitalisie-
rung und Industrie-4.0-Lésungen for-
dert eine wesentlich einheitlichere
Kommunikationslandschaft. ~ Wéh-
rend sich die Pharmaindustrie nur
sehr zogerlich und abwartend diesen
Megatrends anschlief3t, sind ihre Lie-
feranten schon sehr aktiv beziiglich
aktueller  Standardisierungsbestre-
bungen [9, 14]. Die Verwendung einer
Ethernet-Schnittstelle und IP-basier-
ter Kommunikation wird nach und
nach proprietiare Protokolle verdran-
gen und so auch die vorher erwdhnte
~Security by obscurity® obsolet ma-
chen. Wie auch bei den Entwicklun-
gen im Bereich Internet of Things
(IoT) erkennbar, féllt die Sicherheit
der Systeme allzu oft ihrer technologi-
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schen Fortschrittlichkeit zum Opfer
[23]. Dem kann und sollte intensiv
entgegengewirkt werden: Gerade hier
hat die Pharmaindustrie die Chance,
mit ihren detaillierten Planungspro-
zessen zusammen mit den Herstellern
und Lieferanten die Sicherheitsstufen
»Security by default” bzw. “Security by
Design” zu erreichen.

B 4.3 (Un-)Organisiertes
Verbrechen

In der offentlichen Darstellung hélt
sich in Bezug auf Hacker hartnéckig
das Bild allein von zuhause aus agie-
render Computernerds. Damit einher
geht auch eine Verharmlosung, wel-
che diesen zugutekommt. Natiirlich
gibt es diese Einzeltéter, allerdings
sind schon seit vielen Jahren auch
Geheimdienste und das organisierte
Verbrechen fiir spektakuldre Vorfille
verantwortlich [17, 24]. Dies sorgt
wiederum dafiir, dass ehemals chao-
tische Hackergruppen mit einer Viel-
zahl von Einzelinteressen jetzt we-
sentlich gezielter agieren und somit
ein Wirtschaftszweig entsteht, in
dem diese Gruppen ihre Dienste ge-
gen Bezahlung anbieten. Angesichts
der Vielzahl der Gruppen, die daran
interessiert sein konnten, sollte das
als nicht zu unterschitzendes Risiko
fir die Pharmaindustrie gesehen
werden [25]. Denn in kaum einer
Branche sind Wissensvorspriinge
von so erheblichem Wert wie in der
Pharmaindustrie. Dies ruft poten-
zielle Wettbewerber auf den Plan,
die mit einem Abzug von Wissen ei-
nen gravierenden Wettbewerbsvor-
teil erlangen kénnten. Vor allem in
den USA herrscht eine negative
Grundstimmung  gegeniiber  der
Pharmaindustrie, insbesondere ge-
geniiber der sog. ,Big Pharma®. Diese
Tatsache konnte Angriffe destruk-
tiver Natur fordern.

5. Ansétze zur Sicherung der
Cyber Security & Data
Integrity

Nach Meinung der Autoren geniigen
konventionelle IT-Sicherheitsmaf3-
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nahmen in der automatisierten Phar-
maproduktion nicht, um die Anfor-
derungen der Cyber Security und
Data Integrity zu erfiillen. Dariiber
hinaus unterliegen computerisierte
Anlagen im GMP-Bereich der gesetz-
lichen Validierungs- und Qualifizie-
rungspflicht. Hier gilt es, schon bei
der Einfithrung von Systemen iiber
Planung, Design und Spezifikation,
Implementierung und Test der Anla-
gen die Cyber Security und Daten-
integritdt in allen Phasen zu beriick-
sichtigen (Information Security &
Data Integrity by Design). Aus die-
sem Grund schlagen die Autoren ei-
nen erweiterten, ganzheitlichen und
integrierten Ansatz vor, welcher Ele-
mente der Computer-System-Vali-
dierung und Infrastrukturqualifizie-
rung nach ISPE GAMP 5 [26] mit
technischen IT-Sicherheitsverfahren,
organisatorischen Sicherheitsmaf3-
nahmen, Sicherheitscoaching und
Schulungen kombiniert. Bei diesem
Komplettansatz steht die Integration
von Elementen der ISO-27001-Fami-
lie und der IEC 62344 in das GAMP-5-
Vorgehensmodell im Mittelpunkt. Im
Folgenden sollen Eckpfeiler dieses
Ansatzes aufgezeigt werden.

W 5.1 ISPE GAMP 5

Die GAMP-5-Leitlinie stellt einen ge-
samtheitlichen und risikobasierten
Ansatz dar, um Effizienz und Quali-
tat von Prozessen und Produkten zu
verbessern. Die Validierung compu-
tergestiitzter Systeme gemdfl den
GAMP-Prinzipien kann dabei wie
ein Vorgehensmodell mithilfe unter-
schiedlicher Checklisten beziiglich
der Projekt- und Produktqualitét
iiber den Lebenszyklus eines Systems
gesehen werden. Die GAMP-Leitlinie
gibt fiir eine Vielzahl computer-
gestiitzter Systeme (IT-gestiitzte Pro-
duktionsanlagen, Laborgerite, Soft-
ware(SW)/Hardware(HW)-Systeme)
praktikable und risikobasierte Ansét-
ze, Konzepte, Methoden, Standards
und Referenzen an. Dabei werden
verschiedene Aspekte der Validie-
rung in einem umfassenden Ansatz
festgelegt. Hierzu gehéren Themen
wie Dokumentationspraxis, Prozess-

darstellung, Anforderungs- und Qua-
litatsrisikomanagement,  Prozess-
und Systemanalyse, Risikobewertung
und -einstufung, IT-Management
und -Sicherheit, Softwareentwick-
lung, Testmanagement und recht-
liche Belange.

In der fast 10 Jahre alten GAMP-
Leitlinie werden jedoch die aktuellen
Themen der Informations- und Da-
tensicherheit nur marginal behan-
delt. Die Leitlinie enthélt wenig kon-
krete Vorgaben zur Sicherstellung
der Cyber-Sicherheit und Dateninte-
gritit bei computerisierten und au-
tomatisierten Produktionssystemen.
Ein weiteres Problem stellt die Tren-
nung zwischen HW und Software
bzw. Automationsinfrastruktur und
Anwendungsprogramm dar.

H 5.2 Schutzziele fiir die
Automatisierungstechnik
Weitgehender Konsens besteht darii-
ber, dass die Schutzziele der klassi-
schen IT-Systeme grundsatzlich auch
fiir die Automatisierungstechnik gel-
ten, dass jedoch die Bewertung sehr
unterschiedlich ist. Diese Schutzziele
im Einzelnen sind:

e Verfiigbarkeit: Daten und Funk-
tionen des Systems konnen zum
definierten Zeitpunkt genutzt
werden.

e Integritat: Daten und Funktionen
des Systems konnen nicht unbe-
merkt durch Unberechtigte mani-
puliert werden.

e Vertraulichkeit: Unberechtigte
koénnen nicht auf Daten und
Funktionen des Systems lesend
zugreifen.

o Authentizitit: Sicherstellung der
eindeutigen Identifizierbarkeit von
Personen und Systemen sowie der
Herkunft der iibertragenen Daten

e Nicht-Abstreitbarkeit: Beweisbar-
keit, dass die Erzeugung bzw. der
Erhalt von Informationen (und
Auslosung einer Aktion) durch
eine autorisierte Person erfolgte

o Uberpriifbarkeit: Eindeutige Nach-
vollziehbarkeit der Aktionen bis zu
ihrem Ursprung

Fiir Systeme der industriellen Auto-

matisierung stehen Verfiigbarkeit
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und Integritiat unter Echtzeit-Bedin-
gungen an erster Stelle, wahrend im
Controlling, der Forschung oder im
HR-Bereich i.d.R. Vertraulichkeit die
hochste Prioritét besitzt.

M 5.3 Vorschlag: Ein
Integriertes Modell

Aus Sicht der Autoren sollte das In-
formationssicherheitsmanagement
nicht als alleinstehender Prozess ge-
sehen werden, der sich parallel an
das bestehende pharmazeutische
Qualitdtsmanagement anlegt. Diese
Sichtweise ist aus 2 Griinden unpas-
send: Einerseits miissen die neuen
Prozesse eng mit den bestehenden
verzahnt werden, um effektiv wirken
zu konnen. Andererseits verfiigt die
pharmazeutische Industrie bereits
iiber bestehende und bewiéhrte Pro-
zesse dieser Art, deren Nutzung den
Aufwand einer ISMS-Einfiithrung und
deren Auswirkungen auf ein Unter-
nehmen in bedeutendem Mafle ver-
ringern kann. So kann der bereits be-
stehende ISPE-GAMP-Lebenszyklus
hervorragend ergénzt werden, um ei-
nen grofden Teil der neu aufkommen-
den Aufgaben abzudecken.

Zur Verwendung mit freundlicher Genehmigung des Verlages / For use with permission of the publisher
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Bei der Entwicklung neuer Stan-
dards wird seit Jahren auf eine ganz-
heitliche Betrachtung der Themen
iiber den Lebenszyklus hinweg ge-
achtet. So bietet sich iiber diese Ge-
meinsamkeit die Moglichkeit die
Standards ISO 27001, IEC 62443 und
das ISPE-GAMP-5-Modell zu einem
integrierten Lebenszyklus-Modell zu-
sammenzufithren und damit das ge-
meinsame Ziel zu erreichen: den
sicheren Betrieb pharmazeutischer
Produktionsanlagen von der Planung
bis zur Stilllegung. Das von den Au-
toren vorgeschlagene integrierte Mo-
dell (Abb.2) nimmt die Aktivititen
zur Erfiillung der beiden Normen
ISO 27001 und IEC 62443 in die In-
halte der bekannten GAMP-5-Le-
benszyklus-Phasen (Konzept, Design,
Betrieb und Stilllegung) auf. Tétigkei-
ten wie etwa die bekannte zentrale
Risikoanalyse werden durch neue
Sicherheitsanforderungen  erginzt,
wahrend andere Tétigkeiten wie die
Bearbeitung von Sicherheitsvorfillen
neu aufgenommen werden. Weitere
Punkte im Modell umfassen z.B. fol-
gende Themen:

e Asset-Management

Projekt/Design

Risikoanalysen *
Systembeschreibung
Software und Hardware
Design
Konfigurationsspezifikation
Designqualifizierung
Installations- und
Funktionsqualifizierung .

Periodic Review

Betrieb

Vorfalls-, Change-,
Abweichungsmanagement .
Systemadministration

Wartung und Reparatur

Backup und Restore

Disaster Recovery und

Business Continuity

Sicherheitsrichtlinien und Sicher-
heitsstrategie
Gefahrdungsiibersichten
Festlegung des Schutzbedarfs von
Assets
e Konzeption und Implementierung
eines Identitats- und Zugriffs-
managements
e Sicherheitsvorfallmanagement
Hierbei bieten die PDCA-Zyklen, die
v.a. integraler Bestandteil der Norm
IEC 62443 sind, auch die Moglichkeit
der kontinuierlichen Uberpriifung
von GAMP-Titigkeiten. Dies spiegelt
auch den Trend zur fortlaufenden
Prozessverifizierung  wieder, der
durch die Uberarbeitung des Anne-
xes 15 zum GMP-Leitfaden [27] deut-
lich geworden ist.

Das integrierte Modell zeigt auch,
dass durch GAMP-5-Prozesse be-
reits eine starke Grundlage fiir die
Einfithrung und Verwendung der
Informationssicherheitsstandards
ISO/IEC 27001 und IEC 62443 be-
steht. Damit bietet sich fiir alle Un-
ternehmen, die nach diesen Richtli-
nien arbeiten wollen, eine Moglich-
keit kostengiinstig und effizient Sy-
nergien auszunutzen.

Stilllegung

« Archivierung
Datenmigration

Sicherheitsrisikobeurteilungen
durchfiihren
Sicherheitsrisikenbehandlung
planen

Umsetzung der Anforderungen
gemag der
Informationssicherheitsricht-
linien

Auslegung der System-
architektur in Zonen/ Conduits
Berticksichtigung der Security-
Funktionen und Eigenschaften
Konfiguration (Hartungs-
mafRnahmen, Rollen und
Privilegien)

Validierung anhand der
Schutzziele

Sicherheitsrisikobeurteilungen
bei Anderungen
Sicherheitsrisikenbehandlung
durchfiihren

Erkennen und Bearbeiten von
Sicherheitsvorfallen

Aufrechterhaltung der
Schutzziele (z.B. bei
Wartungs- und
Reparaturaktivitaten)
Sicherheitsvorfall-, Patch-
und Change Management

Sicherheitsrisikobeurteilung
zu Entsorgungsaktivitaten
gemal Klassifizierung
Anforderungen an die
Entsorgung

De-Kommissionierung
gemal der Schutzziele

Abbildung 2: Integratives Modell zur Cyber Security (Quelle der Abbildung: die Autoren/M+W Central Europe GmbH).
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B 5.4 Data-Integrity-
Mafinahmen erginzen
Informationssicherheit bei automati-
sierten Produktionsanlagen muss al-
lerdings auch retrospektiv behandelt
werden, da sich im Bereich der IT-
Sicherheit in pharmazeutischen Pro-
duktionsumgebungen in den letzten
Jahren gravierende Liicken zwischen
Stand der Technik (v.a. auf Seiten der
Angreifer) und der Realitét (bei den
Anlagen) aufgetan haben. Zur Abhilfe
bietet sich derzeit eine hervor-
ragende Schnittstelle zu den aktuell
weit verbreiteten Data-Integrity-Be-
mithungen in der pharmazeutischen
Industrie an.

Integraler Bestandteil der Behe-
bung von Missstdnden im Bereich
Data Integrity ist die Bereitschaft
zur Analyse, welche Systeme eigent-
lich betroffen sind. Der erste Schritt
ist hier meist eine Aufnahme aller
computergestiitzten und automati-
sierten Anlagen und Anlagenkom-
ponenten. Sowohl aus regulatori-
scher Sicht als auch aus der des IT-
Sicherheitsmanagements ist es da-
mit allerdings nicht getan. Die Iden-
tifikation der sog. Assets/Werte, die
den Kern aller Sicherheitsmanage-
mentprozesse  darstellt, bezieht
sich nicht nur auf Anlagen, Compu-
ter und Automationstechnik, son-
dern auch auf die konkreten Daten
und Informationen, die in diesen er-
zeugt, gespeichert und bearbeitet
werden. In der pharmazeutischen
Industrie betrachtet man klassi-
scherweise die Relevanz der Daten
gemifs GMP Part 11 Annex 11 [28,
29]. Hier gehen nun allerdings die
Konzepte von Data Integrity und
IT-Sicherheitsmanagement aus-
einander. Aufler Acht gelassen wer-
den namlich andere regulatorische
Aspekte wie der Datenschutz und
v.a. der wirtschaftliche Wert der Da-
ten. So konnen Daten als GMP-irre-
levant klassifiziert werden und da-
mit durch das Raster der GAMP/
GMP-Prozesse fallen, obwohl sie
fiir das Unternehmen hochste Rele-
vanz besitzen. Ein aktuelles Beispiel
ist der Megatrend der Serialisierung.
Werden aus GMP-Sicht Verpa-
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ckungsbereiche bisher oft als weni-
ger kritisch bewertet, so handelt es
sich bei Serialisierungsdaten um
hochkritische GMP-Daten, da mit
ihnen Félschungssicherheit gewéahr-
leistet werden soll.

Mit der vorgeschlagenen ganz-
heitlichen Klassifizierung wird eine
ideale Grundlage geschaffen, um fiir
den zu schiitzenden Wert Schutz-
ziele nach IEC 62443 zu definieren.
Fiir die gewédhlten Schutzziele finden
sich in der Norm konkrete Empfeh-
lungen, um deren Einhaltung zu ga-
rantieren.

Mit den typischen MafSnahmen
aus Data-Integrity-Projekten konnen
hierfiir bereits viele Grundvoraus-
setzungen geschaffen werden. Die
Pflege eines User-Access-Manage-
ments mit personalisierten Accounts
und der Einhaltung des Prinzips der
LSegregation of duty” sind Grundpfei-
ler sowohl im Data-Integrity-Bereich
als auch im Bereich der Informati-
onssicherheit. Gleiches gilt fiir ein
funktionierendes System fiir Siche-
rungen und  Wiederherstellung
(Back-Up & Restore) oder Rettung
von Daten (Disaster Recovery).

M 5.5 Schliisseltechnologien
bei der Absicherung vernetzter
Maschinen

Fiir eine langfristig sichere Produkti-
onsumgebung ist es schlief3lich aber
unumgénglich auch neue technische
Loésungen einzufiihren. Das bisherige
~Defense-in-Depth”-Prinzip  basiert
zwar auf sicheren Geréten in den un-
teren Ebenen der Automatisierungs-
pyramide, aber gleichermafien auch
auf einer funktionierenden tech-
nischen Umgebung.

Die Grundlage schafft hier ein
funktionsfihiges Industrie-Kommu-
nikationsnetz mit risikobasierter
Netzwerksegmentierung und Fire-
walls in allen Ubergangsbereichen,
insbesondere in der Schnittstelle
zur herkdmmlichen IT, zum Internet
und zu Fernwartungslosungen. OPC/
UA und die Bemiihungen im Rahmen
der Industrie-4.0-Initiative liefern in
diesem Zusammenhang vielverspre-
chende Ansitze.

Fiir alle Systeme innerhalb dieses
Netzes muss ein funktionierendes
Change-&-Software-Patch-Manage-
ment (Beschaffung und Installation
benotigter Updates) aufgebaut wer-
den, das Updates mittels pharma-
konformer Dokumentation in einen
organisatorischen =~ Rahmen fasst
und so negative Effekte durch feh-
lende und schlecht durchgefiihrte
Patches verhindert.

Schlief3lich miissen akute Vorfalle
und Angriffe erkannt und aufgearbei-
tet werden, wofiir Netzwerk-Monito-
ring- und Security-Information-and-
Event-Management(SIEM)-Systeme
verwendet werden. Mit ihrer Spezia-
lisierung auf automatisierte Logfile-
Auswertung konnen diese Systeme
bei geeigneter Konfiguration auch
den Audit-Trail-Review unterstiitzen,
der im Data-Integrity-Bereich derzeit
hohe Anforderungen an regulierte
Unternehmen stellt.

6. Ausblick

Cyber Security hat sich im Laufe we-
niger Jahre zu einem in allen Berei-
chen von Politik und Wirtschaft viel
beachteten Thema entwickelt. Auf
diesen Trend wurde vom Gesetz-
geber sowohl auf nationaler als
auch auf internationaler Ebene be-
reits reagiert. Dabei ist es, aufgrund
ihrer fundamentalen Bedeutung bei
der Grundversorgung der Gesell-
schaft, nur noch eine Frage der Zeit,
bis auch die Pharmaindustrie reagie-
ren muss. Die Bundesregierung hat
mit der kiirzlich erfolgten Anderung
der Kritisverordnung [32] Teile der
Pharmaindustrie den strengen An-
forderungen des IT-Sicherheitsgeset-
zes unterworfen. Daher ist jetzt der
richtige Zeitpunkt, um auf diesen
Trend zu reagieren, von den etablier-
ten KRITIS-Betreibern zu lernen und
ein modernes Informationssicher-
heitsmanagement mit bestehenden
Qualitatssicherungsverfahren  der
GMP-Welt zu verkniipfen. Das in die-
sem Beitrag vorgeschlagene inte-
grierte Modell und die damit defi-
nierten Dienstleistungen sehen die
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Autoren als einen ersten Schritt, um
strukturiert, risikobasiert und syste-
matisch den neuen Gefahren im
pharmazeutischen Cyber-Raum zu
begegnen.
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