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Aktivitäten des CHMP
Dr. Siegfried Throm

Geschäftsführer Forschung/Entwicklung/Innovation vfa – Die forschenden Pharma-Unternehmen, Berlin

Bei der Sitzung des Ausschusses für
Humanarzneimittel (CHMP) vom 18.
bis 21. Januar 2010 bei der europä-
ischen Arzneimittelagentur EMA in
London begrüßten die Mitglieder Dr.
Mark Ainsworth als stellvertretendes
Mitglied für Dänemark, der Dr. Jens
Ersbøl nachfolgt. Bei dieser Sitzung
wurden folgende Ergebnisse erzielt:

Zentral is ierte Verfahren

Der CHMP verabschiedete
– zwei Zulassungsempfehlungen
inkl. Pharmakovigilanzplänen für
folgende Arzneimittel:

• Arepanrix (Spaltimpfstoff, inakti-
viert, mit AS03 adjuvantiert), die
vierte pandemische H1N1-Grippe-
vakzine mit einer CHMP-Zulas-
sungsempfehlung, mit 3,75 mg
Hämagglutinin Suspension und

Emulsion für eine Injektionsemul-
sion von GSK Biologicals zur Ver-
hütung einer Infektion bei einer
H1N1-Grippepandemie. Es han-
delt sich um eine Empfehlung für
eine bedingte Zulassung, die in ei-
nem beschleunigten Verfahren er-
teilt wurde. Der Nutzen von Are-
panrix liegt in der Fähigkeit, eine
geeignete Immunantwort bei bis-
her immunologisch naiven Perso-
nen gegen H1N1 zu erzeugen. Die
häufigsten Nebenwirkungen be-
treffen Schmerzen an der Injek-
tionsstelle, Kopfschmerzen, Fati-
gue, Muskel- und
Gelenkschmerzen. Arepanrix soll
von Ärzten verschrieben werden,
die Erfahrungen in der Behand-
lung von Grippepatienten haben.
Bearbeitungsbeginn: 17. Juli 2009;
weitere klinische Daten zur An-
wendung bei Kindern, Jugendli-
chen und Erwachsenen sollen ab
März 2010 vorliegen.

• Arzerra mit 20 mg/ml Ofatumu-
mab Infusionslösungskonzentrat

von Glaxo zur Behandlung von Pa-
tienten mit chronisch lymphatischer
Leukämie (CCL), die auf Fludarabin
und Alemtuzumab nicht ansprechen.
Arzerra ist das 62. Arzneimittel ge-
gen eine seltene Krankheit, das eine
Zulassungsempfehlung erhalten hat.
Es handelt sich um eine bedingte
Zulassung, bei der Daten zu be-
stimmten Patientengruppen nachge-
liefert werden. Ofatumumab ist ein
monoklonaler Antikörper (ATC-
Code: L01XC10) gegen CD20, einen
Marker an der Zelloberfläche von B-
Lymphozyten; die Markierung führt
zur Lyse der Zellen durch die Kom-
plement-abhängige (CDC) und die
Antikörper-abhängige Zell-vermittel-
te Zytotoxizität (ADCC). Der Nutzen
von Arzerra liegt in der Kontrolle der
CLL bei Patienten, die auf Fludarabin
und Alemtuzumab nicht ansprechen.

Dies zeigte sich in der hohen An-
sprechrate solcher Patienten auf die
Arzerra-Behandlung. Die häufigsten
Nebenwirkungen betreffen Infektio-
nen und Reaktionen auf die Infusion.
Arzerra soll von in der Krebstherapie
erfahrenen Ärzten angewendet wer-
den, die über die nötige Ausstattung
für eine Wiederbelebung verfügen.
Bearbeitungsbeginn: 25. Februar
2009; Dauer: 188 Tage.
– eine Zulassungsempfehlung für
folgendes Generikum:

• Ribavirin Biopartners gegen He-
patitis C in Kombination mit Pe-

ginterferon alfa-2b oder Interferon
alfa-2b (Referenzprodukt: Rebetol
von Schering-Plough)
– erstmals ein positives Votum für
ein Compassionate-Use-Pro-
gramm, und zwar für

• Tamiflu iv, eine neue Darrei-
chungsform von Oseltamivir, von

Roche zur Behandlung von kritisch
kranken Patienten mit lebensgefähr-
lichem Krankheitsbild auf Grund ei-
ner saisonalen oder pandemischen
Grippeerkrankung.
– sechs Fragenlisten für neue Zulas-
sungsanträge (fünf für optional

zentralisiert zuzulassende Medika-
mente und eine für ein obligatorisch
zuzulassendes Medikament sowie
eine Fragenliste für einen Auswei-
tungsantrag
– positive Voten bei der jährlichen
Überprüfung von folgenden Medi-
kamenten:

• Increlex (Mecasermin) von Tercica
• Ventavis (Iloprost) von Bayer
Schering,

wobei beide Präparate ihren Status
„mit besonderen Auflagen zugelas-
sen“ behalten sollen.
– ein positives Votum für die Ver-
längerung der bedingten Zulas-
sung für:

• Tyverb (Lapatinib) von der Glaxo
Group
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Generikum, Biosimilar,
NBCD-Similar– eine neueKategorie
von Nachahmerpräparaten
Zu den Konsequenzen für die Haftung von Arzt, Apotheker und pharmazeutischem Unternehmer

Dr. Tanja Eisenblätter

Hogan Lovells International LLP, Hamburg

Generika und Biosimilars sind bekannte Kategorien von Nach-
ahmerarzneimitteln, die sowohl im Hinblick auf ihre Zulassung als
auch auf ihre Austauschbarkeit aus gutem Grunde unterschiedlichen
Regelungen unterliegen. Indes bilden sie die Realität nicht hinrei-
chend ab, denn beide Kategorien lassen die Besonderheiten von
Non-Biological Complex Drugs (im Folgenden: NBCD) außer
Betracht. Bei diesen Arzneimitteln mit komplexen chemischen
Strukturen ist die Herstellung eines identischen Nachahmerprä-
parates nur bedingt möglich. Dieses Problem wurde von der EMA in
einem „Reflection paper on non-clinical studies for generic nanop-
article iron medicinal product applications“ für generische Eisenprä-
parate mit Nanopartikel-Charakteristik jüngst erkannt.1) Im Fol-
genden soll erläutert werden, worum es sich bei den NBCD handelt,
wie diese rechtlich einzuordnen sind und welche haftungsrecht-
lichen Folgen sich für Arzt und Apotheker bei der Abgabe von
NBCD-Similars ergeben.

1. Zum Begri f f der
Non-Biological Complex

Drugs Similars
(NBCD-Similars)

NBCD-Similars bezeichnen eine Ka-
tegorie von Nachahmerpräparaten,
die sich in das herkömmliche
Schema von Biosimilars und Gene-
rika nicht einfügen lässt. Sie stellen
eine neue Form von ähnlichen Arz-
neimitteln dar, die keine Generika,
aber auch keine Biosimilars sind:

1.1 Generika
Herkömmliche Generika sind Nach-
ahmerpräparate kleinmolekularer

Struktur von chemisch hergestellten
patentfreien Arzneimitteln.2) Die Ori-
ginalarzneimittel basieren auf einer
einfachen Molekülstruktur mit gut
definierten physiko-chemischen Ei-
genschaften, sind also „small mole-
cules“3), die mit bekannten und defi-
nierten Methoden relativ einfach und
identisch hergestellt werden können.

Generika dieser Originalarzneimittel
sind identische Kopien des Original-
produktes, und für den Generikaher-
steller stellt der Herstellungsprozess
in der Regel keine Herausforderung
dar. Gleichermaßen einfach ist es,
nachzuweisen, dass sich Originalarz-
neimittel und Generikum qualitativ
und quantitativ entsprechen, also
bioäquivalent sind. Die Tatsache,
dass die Reproduzierbarkeit des Her-
stellungsprozesses ebenso unproble-
matisch wie die Identifizierungsmög-
lichkeit ist, bildet die Basis für den
Zulassungsprozess von Generika
mit „small molecules“.4)

Ein Beispiel für ein klassisches
Molekül mit einer einfachen Mole-
külstruktur ist das Aspirin (Acetylsa-
licylsäure)-Molekül, C9H8O4, mit ei-
ner Größe von 180 Dalton und ins-
gesamt 21 Atomen. Sowohl Komple-
xität als auch räumliche Struktur die-
ses Moleküls sind einfach und defi-
niert.

1.2 Biosimilars
Anders ist dies bei biologisch pro-
duzierten Stoffen, den Biologicals
und ihren Kopien, den Biosimilars.
Als Biosimilars bezeichnet man bio-
technologisch hergestellte Nach-
ahmerpräparate von Biologicals5),
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1) EMA/CHMP/SWP/100094/2011.

2) Rehmann, AMG, 3. Aufl., Vorbem. 4. Ab-
schnitt, Rn. 37. Laut Richtlinie 2001/83/ EG
„Arzneimittel, die die gleiche qualitative und
quantitative Zusammensetzung von Wirk-
stoffen und die gleiche Darreichungsform wie
das Referenzarzneimittel aufweisen und deren
Bioäquivalenz mit dem Referenzarzneimittel
durch geeignete Bioverfügbarkeitsstudien
nachgewiesen wurden“.
3) Moleküle gelten als „klein“, wenn sie nicht
mehr als 500 Atome haben.

4) EMA/CHMP/SWP/100094/2011, Introduc-
tion.
5) Nach dem Verständnis der EMA. Man
spricht auch von Biologika oder Biopharma-
zeutika. Im Folgenden wird durchgängig der
Begriff Biologicals verwendet.
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Outsourcing im GMP-Umfeld
Herausforderung an Prozesse, Technik und Personal

Dr. Andreas Jabs

Alegri International Service GmbH, München

Fürmeinen Vater in Dankbarkeit undmeiner Mutter in stillem Gedenken

Produktqualität, Patientensicherheit und Datenintegrität – dieser
Dreiklang spielt bei der Auslagerung von Teilen der Wertschöp-
fungskette im regulierten Umfeld der Pharma- und Medizintech-
nikbranche eine zentrale Rolle. Dabei reichen die von der Auslage-
rung betroffenen Aktivitäten von der Entwicklung eines Wirkstoffs
oder Medikaments über deren klinische Prüfung bis hin zu Lohn-
herstellung und Distribution. Auch große Teile der Informations-
technologie der Unternehmen können davon betroffen sein. Ziel ist
in allen Fällen in erster Linie die Senkung von Kosten. Dabei dürfen
jedoch die Risiken, die mit dem Prozess der Auslagerung selbst und
der Auswahl und Kompetenz des Lieferanten/Dienstleisters und
dem Regelbetrieb bestehen, nicht ausgeblendet werden.
Insbesondere für die Auslagerung von Teilen oder der gesamten
Informationstechnologie (IT) gibt es eine Vielzahl verschiedener
Ansätze mit unterschiedlichen Risiken, Verantwortlichkeiten und
Potenzialen.
Neben Antworten auf die Frage nach der richtigen Strategie zur
Auslagerung von IT-Systemen werden Prozesse zur Auswahl und
Bewertung von Dienstleistern und Betreibern von Rechenzentren
diskutiert. Dabei stehen neben den regulatorischen Anforderungen
von Gesetzgeber und Zulassungsbehörden die Themen Daten-
schutz und Datensicherheit im Mittelpunkt.
Ein zentraler Erfolgsfaktor bei der Auslagerung von IT-Systemen in
diesem streng regulierten Umfeld ist die Ausgestaltung der Projekte
zu deren Umsetzung. Abgeleitet aus den praktischen Erfahrungen
erfolgreicher Auslagerungsprojekte werden deren Struktur, die
Rollen- und Verantwortlichkeiten sowie Empfehlungen zur
Durchführung aufgezeigt.

Behördliche Anforderungen

Im Gegensatz zum Thema Cloud
Computing findet sich im EU-
GMP-Leitfaden mit dem Kapitel 7
eine konkrete und ausführliche
Darstellung der Anforderungen
zum Thema „Ausgelagerte Tätigkei-
ten“ [1]. So wird gefordert, dass die
Maßnahmen im Qualitätssystem
des GMP-regulierten Unterneh-

mens „die Kontrolle und Überprü-
fung aller ausgelagerten Tätigkeiten
einschließen“ und „dass Prozesse zur
Sicherstellung der Kontrolle der aus-
gelagerten Tätigkeiten vorhanden
sind“ [2]. Diese Anforderung ist
dem Grundsatz geschuldet, dass
Tätigkeiten ausgelagert werden
können, die Verantwortung für die
Ergebnisse dieser Tätigkeiten je-
doch nicht.

Weiterhin ist das GMP-regulierte
Unternehmen „verantwortlich für die
Beurteilung der Rechtmäßigkeit, Ge-
eignetheit und Kompetenz des Auftrag-
nehmers, die ausgelagerten Tätigkei-
ten erfolgreich auszuführen. Der Auf-
traggeber hat durch den Vertrag si-
cherzustellen, dass die in diesem Leit-
faden dargelegten GMP-Grundsätze
und Leitlinien befolgt werden“ [3]. In
weiteren Kapiteln des Leitfadens
werden die Anforderungen an den
Auftragnehmer formuliert. ImMittel-
punkt stehen hier Kompetenz, Qua-
lität und kontrollierte Prozesse.

Für computergestützte Systeme
und deren Nutzung in GMP-relevan-
ten Umgebungen finden sich im An-
nex 11 zum EU-GMP-Leitfaden die
behördlichen Vorgaben. So heißt es
dort: „Der vorliegende Anhang gilt für
alle Arten computergestützter Systeme,
die als Bestandteil von GMP-pflichti-
gen Vorgängen eingesetzt werden. …
Die Anwendung sollte validiert, die
IT Infrastruktur sollte qualifiziert wer-
den” [4].

Weitere Anforderungen werden in
der Arzneimittel- und Wirkstoff-Her-
stellverordnung (AMWHV) und dem
EU-GMP-Leitfaden Kapitel 4 „Doku-
mentation“ definiert.

Abgeleitet aus den §13 und 72
des Arzneimittelgesetzes (AMG) gilt
grundsätzlich die Frage zu beantwor-
ten, ob GMP-relevante Daten außer-
halb der von der Herstellerlaubnis
eingeschlossenen Räume gespeichert
und verarbeitet werden dürfen.
Hierzu gibt es ein Votum der Exper-
tenfachgruppe 11 (EFG 11, V11002),
das diese Frage positiv beantwortet.
Allerdings werden bezüglich der
Anforderungen an diese Räumlich-
keiten und den verantwortlichen
Dienstleister klare Vorgaben ge-
macht. Diese betreffen die Eignung
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Sicherstellung der Cyber Security bei
automatisierten Produktionssystemen
Holger Mettler und Robert Geiger

M+W Central Europe GmbH, Stuttgart

Angriffe auf IT-Infrastrukturen werden zunehmend auch als glo-
bale Bedrohung und Herausforderung für die rasch wachsende,
automatisierte pharmazeutische Produktion angesehen. Es ist da-
her unumgänglich, diese Produktionsprozesse mit ihren Anlagen
sowie Informations- und Automationstechnologien widerstands-
fähiger gegen eine Vielzahl informationstechnischer Bedrohungen
zu machen. Die Umsetzung entsprechender Richtlinien und die
Sicherstellung der Integrität der Datenverarbeitung von IT-ge-
stützten Produktionsprozessen sind auch Forderungen in aktuellen
internationalen GMP-Richtlinien [1–5] und IT-Sicherheitsgesetzen.

1. Einleitung

Die zunehmende Vernetzung und
Anbindung von Produktionsanlagen
an komplexe IT-Systeme und an das
Internet stellen neue Anforderungen
an die Sicherheit von Maschinen und
Anlagen. Informationstechnisch ver-
netzte Anlagen inner- und außerhalb
der Produktion müssen daher hin-
sichtlich Cyber-Security-Anforderun-
gen und Maschinensicherheit neu
überdacht werden. Dies ist eine zen-
trale Anforderung neuer europä-
ischer und nationaler IT-Sicherheits-
gesetze. Die pharmazeutische Indus-
trie wird daher analog zu den Tele-
kommunikations- und Energie-Sek-
toren starker Regulierung ausgesetzt
werden. Aus Sicht der Autoren ist es
daher notwendig, im Rahmen der Va-
lidierung von Computersystemen
und der Überwachung des operati-
ven Betriebs das Thema Cyber Secu-
rity und weitergehende organisatori-
sche und technische Maßnahmen in
die (IT-)Qualitätssicherungsprozesse
einzubeziehen. Insbesondere gängige
Modelle zur Computersystem-Vali-
dierung wie ISPE GAMP® 5 betrach-
ten hier zu wenig die Best-Practice-
Ansätze aus anderen Bereichen. Da-
her wird in diesem Beitrag ein inte-

gratives Modell vorgestellt, das die
verschiedenen Ansätze vereinen soll.

2. Motivation

Der Gesetzgeber in Deutschland hat
die Gefahren für kritische Infrastruk-
turen erkannt und das IT-Sicher-
heitsgesetz 2015 verabschiedet. An-
dere europäische Staaten und die
USA haben vergleichbare Schritte un-
ternommen. Für Betreiber der kriti-
schen Infrastrukturen (KRITIS) Ener-
gie, Informationstechnik und Tele-
kommunikation z.B. gelten die KRI-
TIS-Regularien bereits seit Anfang
2016. Für den Gesundheits- und den
Pharmasektor wurden von der Ge-
setzgebung die Vorgaben für die Um-
setzung erarbeitet [32]. Hier ist aber
noch nicht klar, was alles zur IT ge-
hört und was nicht. In der Vergan-
genheit waren z.B. technische Mess-,
Steuer- und Regelsysteme in Kraft-
werken und Versorgungsnetzen eine
klassische Ingenieursdomäne. Die
IT-Abteilung hatte mit dieser sog.
Operational Technology (OT) kaum
etwas zu tun. Im Zuge der fortschrei-
tenden IP-Vernetzung unterliegen
solche OT-Systeme jedoch denselben
Sicherheitsrisiken wie ein Office-PC

oder ein Datenbankserver. Die Ge-
fahr ist auch nicht mehr abstrakt,
wie eine große Anzahl von Angriffen
auf den Chemie- und Pharmasektor
belegt. Aktuellste Umfragen und Stu-
dien zeigen klare Defizite im Bereich
Industrial IT-Security [31]. So sind
laut dem IT-Sicherheitsanbieter Kas-
persky 2016 ca. 40 % aller Industrie-
computer in diversen Sektoren durch
verschiedenste Schadsoftware ange-
griffen worden [6].

3. Hintergrund

n 3.1 Daten in Industrial
Control Systems
Zum Messen, Steuern und Regeln
pharmazeutischer Produktionsab-
läufe, z.B. zur Automation von
GMP-Herstellprozessen (Einwiegen,
Mischen, Abfüllen, Verpacken etc.)
und zur Überwachung großer Sys-
teme (z.B. Reinraumüberwachung),
kommen in vielen Bereichen der In-
dustrie sog. Industrial Control Sys-
tems (ICS; deutsch: Industrielle
Steuerungssysteme, Automatisie-
rungssysteme) zum Einsatz. ICS ist
ein Oberbegriff für Automatisie-
rungslösungen zur Steuerung tech-
nischer Prozesse. Durch die zuneh-
mende Vernetzung und Anbindung
von Automationslösungen (SPS/
PLS/SCADA) untereinander und an
komplexe IT-Systeme (MES/ERP)
rückt die Sicherheit von Maschinen
und Anlagen in den Mittelpunkt. In-
formationstechnisch vernetzte Anla-
gen und ihre Schnittstellen inner-
und außerhalb der Produktion
(Abb. 1) müssen daher hinsichtlich
Cyber-Security-Anforderungen und
Maschinensicherheit neu überdacht
werden.
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Generikum,Biosimilar,
NBCD-Similar–eineneueKategorie
vonNachahmerpräparaten
ZudenKonsequenzenfürdieHaftungvonArzt,ApothekerundpharmazeutischemUnternehmer

Dr.TanjaEisenblätter

HoganLovellsInternationalLLP,Hamburg

GenerikaundBiosimilarssindbekannteKategorienvonNach-
ahmerarzneimitteln,diesowohlimHinblickaufihreZulassungals
auchaufihreAustauschbarkeitausgutemGrundeunterschiedlichen
Regelungenunterliegen.IndesbildensiedieRealitätnichthinrei-
chendab,dennbeideKategorienlassendieBesonderheitenvon
Non-BiologicalComplexDrugs(imFolgenden:NBCD)außer
Betracht.BeidiesenArzneimittelnmitkomplexenchemischen
StrukturenistdieHerstellungeinesidentischenNachahmerprä-
paratesnurbedingtmöglich.DiesesProblemwurdevonderEMAin
einem„Reflectionpaperonnon-clinicalstudiesforgenericnanop-
articleironmedicinalproductapplications“fürgenerischeEisenprä-
paratemitNanopartikel-Charakteristikjüngsterkannt.

1)
ImFol-

gendensollerläutertwerden,worumessichbeidenNBCDhandelt,
wiedieserechtlicheinzuordnensindundwelchehaftungsrecht-
lichenFolgensichfürArztundApothekerbeiderAbgabevon
NBCD-Similarsergeben.

1.ZumBegriffder
Non-BiologicalComplex

DrugsSimilars
(NBCD-Similars)

NBCD-SimilarsbezeichneneineKa-
tegorievonNachahmerpräparaten,
diesichindasherkömmliche
SchemavonBiosimilarsundGene-
rikanichteinfügenlässt.Siestellen
eineneueFormvonähnlichenArz-
neimittelndar,diekeineGenerika,
aberauchkeineBiosimilarssind:

1.1Generika
HerkömmlicheGenerikasindNach-
ahmerpräparatekleinmolekularer

Strukturvonchemischhergestellten
patentfreienArzneimitteln.

2)
DieOri-

ginalarzneimittelbasierenaufeiner
einfachenMolekülstrukturmitgut
definiertenphysiko-chemischenEi-
genschaften,sindalso„smallmole-
cules“

3)
,diemitbekanntenunddefi-

niertenMethodenrelativeinfachund
identischhergestelltwerdenkönnen.

GenerikadieserOriginalarzneimittel
sindidentischeKopiendesOriginal-
produktes,undfürdenGenerikaher-
stellerstelltderHerstellungsprozess
inderRegelkeineHerausforderung
dar.Gleichermaßeneinfachistes,
nachzuweisen,dasssichOriginalarz-
neimittelundGenerikumqualitativ
undquantitativentsprechen,also
bioäquivalentsind.DieTatsache,
dassdieReproduzierbarkeitdesHer-
stellungsprozessesebensounproble-
matischwiedieIdentifizierungsmög-
lichkeitist,bildetdieBasisfürden
ZulassungsprozessvonGenerika
mit„smallmolecules“.

4)

EinBeispielfüreinklassisches
MolekülmiteinereinfachenMole-
külstrukturistdasAspirin(Acetylsa-
licylsäure)-Molekül,C9H8O4,mitei-
nerGrößevon180Daltonundins-
gesamt21Atomen.SowohlKomple-
xitätalsauchräumlicheStrukturdie-
sesMolekülssindeinfachunddefi-
niert.

1.2Biosimilars
Andersistdiesbeibiologischpro-
duziertenStoffen,denBiologicals
undihrenKopien,denBiosimilars.
AlsBiosimilarsbezeichnetmanbio-
technologischhergestellteNach-
ahmerpräparatevonBiologicals

5)
,
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1)EMA/CHMP/SWP/100094/2011.

2)Rehmann,AMG,3.Aufl.,Vorbem.4.Ab-
schnitt,Rn.37.LautRichtlinie2001/83/EG
„Arzneimittel,diediegleichequalitativeund
quantitativeZusammensetzungvonWirk-
stoffenunddiegleicheDarreichungsformwie
dasReferenzarzneimittelaufweisenundderen
BioäquivalenzmitdemReferenzarzneimittel
durchgeeigneteBioverfügbarkeitsstudien
nachgewiesenwurden“.
3)Molekülegeltenals„klein“,wennsienicht
mehrals500Atomehaben.

4)EMA/CHMP/SWP/100094/2011,Introduc-
tion.
5)NachdemVerständnisderEMA.Man
sprichtauchvonBiologikaoderBiopharma-
zeutika.ImFolgendenwirddurchgängigder
BegriffBiologicalsverwendet.

Pharm.Ind.74,Nr.2,266–276(2012)
©ECV·EditioCantorVerlag,Aulendorf(Germany)Eisenblätter·Non-BiologicalComplexDrugsSimilars1

Arzneimittelwesen·Gesundheitspolitik·IndustrieundGesellschaft
GesetzundRecht

„Quality by Design“ bei
analytischen Verfahren
Konsequenzen und Möglichkeiten

Joachim Ermer1, Phil J. Borman2, John Carolan3, Patrick Faulkner4, Christof Finkler5, Oliver Grosche6,
Melissa Hanna-Brown7, Jörg Hoffmann8, Imogen Gill7, Alexander Lenhart10, Phil W. Nethercote11, Andy Rignall12,
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Zusammenfassung

Robustheit und Zuverlässigkeit analytischer Methoden sowie deren
kontinuierliche Verbesserung über den Lebenszyklus sind von großer
Bedeutung für die Sicherstellung von Qualität, Sicherheit und Wirk-
samkeit eines pharmazeutischen Produktes und ein gemeinsames
Interesse von Behörden und Industrie. Um ersteres zu erhöhen und
eine kontinuierliche Verbesserung zu erleichtern – man könnte fast
sagen erst zu ermöglichen – haben Arbeitsgruppen der EFPIA und
der PhRMA gemeinsam ein Positionspapier erstellt, um die weitere
Diskussion in der pharmazeutischen Industrie und mit den regula-
torischen Behörden zu stimulieren.
Zwei grundsätzliche Konzepte werden definiert und beschrieben:
Das eine adaptiert Quality-by Design-Schritte, -Werkzeuge und
-Herangehensweisen für Herstellprozesse auf die Entwicklung und
Anwendung analytischer Verfahren, um das Potential zur Erhöhung
der Robustheit und Zuverlässigkeit optimal ausschöpfen zu können.
Das zweite Konzept formuliert die Anforderungen an das jeweilige
Analyseverfahren als „Analytical Target Profile“ (ATP). Dieses soll im
Zentrum des regulatorischen Zulassungsverfahrens stehen, d. h. ein
ATP wird von den Behörden zugelassen, nicht eine individuelle Me-
thode. Jede Methode, welche die Anforderungen des ATP erfüllt,
kann eingesetzt werden, natürlich unter strikter Beachtung eines in-
ternen Änderungssystems (Change Control Management). Damit
würden sich auch die Verfahrensweisen bei Änderungen nach der
Zulassung vereinfachen und ein wirklich kontinuierlicher Verbesse-

Abkürzungen
ATP Analytical Target Profile
CBE Changes being effected
CTD Common Technical

Document (ICH Zulas-
sungsformat)

CMC Chemistry, Manufactur-
ing, Controls (Teil des CTD)

EFPIA European Federation of
Pharmaceutical Industries
Associations

PAS Prior Approval Supple-
ment

PhRMA Pharmaceutical Re-
search and Manufacturers
of America

QbD Quality by Design

Outsourcing im GMP-Umfeld
Herausforderung an Prozesse, Technik und Personal

Dr. Andreas Jabs

Alegri International Service GmbH, München

Fürmeinen Vater in Dankbarkeit undmeiner Mutter in stillem Gedenken

Produktqualität, Patientensicherheit und Datenintegrität – dieser
Dreiklang spielt bei der Auslagerung von Teilen der Wertschöp-
fungskette im regulierten Umfeld der Pharma- und Medizintech-
nikbranche eine zentrale Rolle. Dabei reichen die von der Auslage-
rung betroffenen Aktivitäten von der Entwicklung eines Wirkstoffs
oder Medikaments über deren klinische Prüfung bis hin zu Lohn-
herstellung und Distribution. Auch große Teile der Informations-
technologie der Unternehmen können davon betroffen sein. Ziel ist
in allen Fällen in erster Linie die Senkung von Kosten. Dabei dürfen
jedoch die Risiken, die mit dem Prozess der Auslagerung selbst und
der Auswahl und Kompetenz des Lieferanten/Dienstleisters und
dem Regelbetrieb bestehen, nicht ausgeblendet werden.
Insbesondere für die Auslagerung von Teilen oder der gesamten
Informationstechnologie (IT) gibt es eine Vielzahl verschiedener
Ansätze mit unterschiedlichen Risiken, Verantwortlichkeiten und
Potenzialen.
Neben Antworten auf die Frage nach der richtigen Strategie zur
Auslagerung von IT-Systemen werden Prozesse zur Auswahl und
Bewertung von Dienstleistern und Betreibern von Rechenzentren
diskutiert. Dabei stehen neben den regulatorischen Anforderungen
von Gesetzgeber und Zulassungsbehörden die Themen Daten-
schutz und Datensicherheit im Mittelpunkt.
Ein zentraler Erfolgsfaktor bei der Auslagerung von IT-Systemen in
diesem streng regulierten Umfeld ist die Ausgestaltung der Projekte
zu deren Umsetzung. Abgeleitet aus den praktischen Erfahrungen
erfolgreicher Auslagerungsprojekte werden deren Struktur, die
Rollen- und Verantwortlichkeiten sowie Empfehlungen zur
Durchführung aufgezeigt.

Behördliche Anforderungen

Im Gegensatz zum Thema Cloud
Computing findet sich im EU-
GMP-Leitfaden mit dem Kapitel 7
eine konkrete und ausführliche
Darstellung der Anforderungen
zum Thema „Ausgelagerte Tätigkei-
ten“ [1]. So wird gefordert, dass die
Maßnahmen im Qualitätssystem
des GMP-regulierten Unterneh-

mens „die Kontrolle und Überprü-
fung aller ausgelagerten Tätigkeiten
einschließen“ und „dass Prozesse zur
Sicherstellung der Kontrolle der aus-
gelagerten Tätigkeiten vorhanden
sind“ [2]. Diese Anforderung ist
dem Grundsatz geschuldet, dass
Tätigkeiten ausgelagert werden
können, die Verantwortung für die
Ergebnisse dieser Tätigkeiten je-
doch nicht.

Weiterhin ist das GMP-regulierte
Unternehmen „verantwortlich für die
Beurteilung der Rechtmäßigkeit, Ge-
eignetheit und Kompetenz des Auftrag-
nehmers, die ausgelagerten Tätigkei-
ten erfolgreich auszuführen. Der Auf-
traggeber hat durch den Vertrag si-
cherzustellen, dass die in diesem Leit-
faden dargelegten GMP-Grundsätze
und Leitlinien befolgt werden“ [3]. In
weiteren Kapiteln des Leitfadens
werden die Anforderungen an den
Auftragnehmer formuliert. ImMittel-
punkt stehen hier Kompetenz, Qua-
lität und kontrollierte Prozesse.

Für computergestützte Systeme
und deren Nutzung in GMP-relevan-
ten Umgebungen finden sich im An-
nex 11 zum EU-GMP-Leitfaden die
behördlichen Vorgaben. So heißt es
dort: „Der vorliegende Anhang gilt für
alle Arten computergestützter Systeme,
die als Bestandteil von GMP-pflichti-
gen Vorgängen eingesetzt werden. …
Die Anwendung sollte validiert, die
IT Infrastruktur sollte qualifiziert wer-
den” [4].

Weitere Anforderungen werden in
der Arzneimittel- und Wirkstoff-Her-
stellverordnung (AMWHV) und dem
EU-GMP-Leitfaden Kapitel 4 „Doku-
mentation“ definiert.

Abgeleitet aus den §13 und 72
des Arzneimittelgesetzes (AMG) gilt
grundsätzlich die Frage zu beantwor-
ten, ob GMP-relevante Daten außer-
halb der von der Herstellerlaubnis
eingeschlossenen Räume gespeichert
und verarbeitet werden dürfen.
Hierzu gibt es ein Votum der Exper-
tenfachgruppe 11 (EFG 11, V11002),
das diese Frage positiv beantwortet.
Allerdings werden bezüglich der
Anforderungen an diese Räumlich-
keiten und den verantwortlichen
Dienstleister klare Vorgaben ge-
macht. Diese betreffen die Eignung
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ICS waren in der Vergangenheit
physikalisch von IT-Systemen und
Netzen entkoppelt (englisch: air
gap) und damit vor äußeren IT-Ein-
flüssen geschützt. Daher war die IT-
Sicherheit bei der Auswahl und Ent-
wicklung von zumeist proprietärer
Software und Protokollen in den Sys-
temen von untergeordneter Bedeu-
tung. Da aber die meisten Unterneh-
men heute üblicherweise über ein
Ethernet-LAN zur Vernetzung der
Mitarbeiter-PCs verfügen, ist es sehr
leicht, mit Standards wie Industrial
Ethernet auch ICS-Geräte in das vor-
handene LAN einzubinden.

Mit dem Einzug von IT-Systemen
aus dem Büroumfeld und der zuneh-
menden Vernetzung der ICS auch
über Netzgrenzen hinweg (z.B. in
ein unternehmensweites Local
Area Network, globales Wide Area
Network oder in die IT-Cloud) sind
diese IT-Systeme heute ähnlichen
Gefährdungen ausgesetzt wie Sys-
teme aus der klassischen Unterneh-
mens-IT.

ICS haben neben den klassischen
Schutzzielen Verfügbarkeit, Inte-

grität und Vertraulichkeit von Da-
ten und Prozessen noch weitere
Anforderungen. Dies äußert sich
in längeren Betriebszeiten und sel-
tenen Wartungsfenstern z.B. für
das Einspielen von Software-Up-
dates oder SW-Patches. Zudem
sind insbesondere die Echtzeitan-
forderungen zu nennen, die für die
Steuerung häufig unerlässlich sind;
hinzukommen auch Gewährleis-
tungsansprüche. Etablierte Schutz-
maßnahmen aus dem Büroumfeld,
z. B. Virenscanner, sind dabei nur
bedingt auf ICS übertragbar. Auch
wird der Lebenszyklus von ICS
i. d.R. aus dem Zyklus der zugehö-
rigen Produktionsanlagen abgelei-
tet. Dieser aber ist deutlich länger
als die in der Office-IT typischer-
weise anzutreffenden Zeiträume.
Die Laufzeit beträgt 10–15 Jahre,
mitunter können es sogar 20 Jahre
sein. In der Office-IT sind es meist
nur 3–5 Jahre.

Im Vergleich mit Office-Systemen
sind also Echtzeit und Security diver-
gierende Anforderungen für ICS-Sys-
teme. Verschärft werden diese He-

rausforderungen durch die hohen
Anforderungen an die Datensicher-
heit in den ICS-Systemen und den
gestiegenen behördlichen Anforde-
rungen hinsichtlich der Nachweise
der Datenintegrität und Cyber Secu-
rity.

n 3.2 Relevante Informations-
sicherheitsstandards
Die Forderung nach Einrichtung
eines (IT-)Informationssicherheits-
managements (ITSM) ist keine
leichte Aufgabe für ein klassisches
pharmazeutisches Unternehmen
mit Produktion, Engineering, Auto-
mation und IT. Die Umsetzung erfor-
dert Wissen über verschiedenste
Standards, Normen und Best Practic-
es. Zahlreiche Dokumente befassen
sich mit dem Thema der IT-Sicher-
heit in kritischen Infrastrukturen
und anderen vernetzten Systemen
der Automatisierungstechnik [7, 30].
Im Folgenden werden kurz die Hand-
lungsanweisungen vorgestellt, die für
die Pharmaindustrie heute haupt-
sächlich relevant sind und in den
nächsten Jahren sein werden.
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Abbildung 1: Automatisierungspyramide und Schnittstellen (Quelle der Abbildung: M+W Central Europe GmbH).
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Generikum, Biosimilar,
NBCD-Similar– eine neueKategorie
von Nachahmerpräparaten
Zu den Konsequenzen für die Haftung von Arzt, Apotheker und pharmazeutischem Unternehmer

Dr. Tanja Eisenblätter

Hogan Lovells International LLP, Hamburg

Generika und Biosimilars sind bekannte Kategorien von Nach-
ahmerarzneimitteln, die sowohl im Hinblick auf ihre Zulassung als
auch auf ihre Austauschbarkeit aus gutem Grunde unterschiedlichen
Regelungen unterliegen. Indes bilden sie die Realität nicht hinrei-
chend ab, denn beide Kategorien lassen die Besonderheiten von
Non-Biological Complex Drugs (im Folgenden: NBCD) außer
Betracht. Bei diesen Arzneimitteln mit komplexen chemischen
Strukturen ist die Herstellung eines identischen Nachahmerprä-
parates nur bedingt möglich. Dieses Problem wurde von der EMA in
einem „Reflection paper on non-clinical studies for generic nanop-
article iron medicinal product applications“ für generische Eisenprä-
parate mit Nanopartikel-Charakteristik jüngst erkannt.1) Im Fol-
genden soll erläutert werden, worum es sich bei den NBCD handelt,
wie diese rechtlich einzuordnen sind und welche haftungsrecht-
lichen Folgen sich für Arzt und Apotheker bei der Abgabe von
NBCD-Similars ergeben.

1. Zum Begri f f der
Non-Biological Complex

Drugs Similars
(NBCD-Similars)

NBCD-Similars bezeichnen eine Ka-
tegorie von Nachahmerpräparaten,
die sich in das herkömmliche
Schema von Biosimilars und Gene-
rika nicht einfügen lässt. Sie stellen
eine neue Form von ähnlichen Arz-
neimitteln dar, die keine Generika,
aber auch keine Biosimilars sind:

1.1 Generika
Herkömmliche Generika sind Nach-
ahmerpräparate kleinmolekularer

Struktur von chemisch hergestellten
patentfreien Arzneimitteln.2) Die Ori-
ginalarzneimittel basieren auf einer
einfachen Molekülstruktur mit gut
definierten physiko-chemischen Ei-
genschaften, sind also „small mole-
cules“3), die mit bekannten und defi-
nierten Methoden relativ einfach und
identisch hergestellt werden können.

Generika dieser Originalarzneimittel
sind identische Kopien des Original-
produktes, und für den Generikaher-
steller stellt der Herstellungsprozess
in der Regel keine Herausforderung
dar. Gleichermaßen einfach ist es,
nachzuweisen, dass sich Originalarz-
neimittel und Generikum qualitativ
und quantitativ entsprechen, also
bioäquivalent sind. Die Tatsache,
dass die Reproduzierbarkeit des Her-
stellungsprozesses ebenso unproble-
matisch wie die Identifizierungsmög-
lichkeit ist, bildet die Basis für den
Zulassungsprozess von Generika
mit „small molecules“.4)

Ein Beispiel für ein klassisches
Molekül mit einer einfachen Mole-
külstruktur ist das Aspirin (Acetylsa-
licylsäure)-Molekül, C9H8O4, mit ei-
ner Größe von 180 Dalton und ins-
gesamt 21 Atomen. Sowohl Komple-
xität als auch räumliche Struktur die-
ses Moleküls sind einfach und defi-
niert.

1.2 Biosimilars
Anders ist dies bei biologisch pro-
duzierten Stoffen, den Biologicals
und ihren Kopien, den Biosimilars.
Als Biosimilars bezeichnet man bio-
technologisch hergestellte Nach-
ahmerpräparate von Biologicals5),
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1) EMA/CHMP/SWP/100094/2011.

2) Rehmann, AMG, 3. Aufl., Vorbem. 4. Ab-
schnitt, Rn. 37. Laut Richtlinie 2001/83/ EG
„Arzneimittel, die die gleiche qualitative und
quantitative Zusammensetzung von Wirk-
stoffen und die gleiche Darreichungsform wie
das Referenzarzneimittel aufweisen und deren
Bioäquivalenz mit dem Referenzarzneimittel
durch geeignete Bioverfügbarkeitsstudien
nachgewiesen wurden“.
3) Moleküle gelten als „klein“, wenn sie nicht
mehr als 500 Atome haben.

4) EMA/CHMP/SWP/100094/2011, Introduc-
tion.
5) Nach dem Verständnis der EMA. Man
spricht auch von Biologika oder Biopharma-
zeutika. Im Folgenden wird durchgängig der
Begriff Biologicals verwendet.
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ständig dekontaminiert betreten wer-
den. Die CIs zeigen nach dem Prozess
sofort an, ob die Begasung den ent-
sprechenden Erfolg erbracht hat, da
bei diesen ein Farbumschlag stattfin-
det, wenn sie einer bestimmten
Menge Wasserstoffperoxid über eine
bestimmte Zeit ausgesetzt waren. Die
BIs müssen jedoch bebrütet werden,
um ein Wachstum dieser Sporen aus-
zuschließen und somit den
Dekontaminationserfolg
bei diesen Sporen zu bele-
gen. Mithilfe der Sporen
wird ein Worst-Case-Sze-
nario im Raum simuliert,
da die Sporen nur sehr
schwer abzutöten sind. Da
diese Sporen erst bei einer
Temperatur von ca. 54 °C
wachsen können, ansons-
ten aber gegenüber her-
kömmlichen Desinfekti-
onsmitteln sehr resistent
sind, stellen diese Indikato-
ren eine sichere Qualitäts-
kontrolle dar. Zudem wird
das Handling im Labor ver-
einfacht, da Hautkeime bei
dieser Temperatur nicht
wachsen und somit auch
bei nicht aseptischer Ar-
beitsweise keine falsch po-
sitiven Resultate vorkom-
men. Man kann also davon
ausgehen, dass bei einem
fehlenden Wachstum der
Sporen auch die evtl. vor-
handene Kontamination
im Raum eliminiert wurde.

Der bisher dargestellte
Prozess sorgt für eine er-
folgreiche Dekontaminati-
on. Der Einsatz zusätzlicher
Qualitätskontrollmaßnah-
men wie Abklatsche und
Luftkeimsammlungen sol-
len sicherstellen, dass sich
das Personal, welches die
Dekontamination durch-
geführt hat, richtig mit der
entsprechenden Schutzklei-
dung eingeschleust und sich
korrekt im Reinraum ver-
halten hat. Dies verlangt,
dass das Dekontaminati-

onspersonal auch die entsprechenden
Schulungen durchlaufen hat. Gerade
dieser Punkt wird oft vernachlässigt.

Die Begasung mithilfe von H2O2

reduziert somit nachweisbar die Ri-
siken der manuellen Desinfektion.
Gerade in komplexen Räumen oder
nach Neu- und Umbauten führt diese
Technologie zu einem signifikant
besseren Desinfektionserfolg, da alle

vorhandenen und sichtbaren Ober-
flächen dekontaminiert werden [5].

Nicht zu vernachlässigen ist eben-
falls die Gesundheit der Mitarbeiter.
Der Einsatz von H2O2-Biodekontami-
nationstechnologien kann die Benut-
zung von Sporizid-Lösungen in der
Routine vermeiden. Bei einer manu-
ellen Desinfektionsreinigung für eine
Requalifizierung wird der Mitarbei-
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3.2.1 Normenfamilie ISO/
IEC 27000
Diese Normenfamilie liefert einen
prozessbasierten Rahmen „für die
Einrichtung, Umsetzung, Aufrecht-
erhaltung und fortlaufende Verbes-
serung eines Informationssicherheits-
managementsystems (ISMS)“ [8] in
Unternehmen. Die ISO/IEC 27001
ist für verschiedene IT-Sicherheits-
bereiche anwendbar. Hierzu zählen:
. Definition von Anforderungen und
Zielsetzungen zur Informations-
sicherheit

. Management von Sicherheitsrisiken

. Überprüfung und Sicherstellung
der Konformität mit Gesetzen und
Regularien

. Umsetzung von Maßnahmen zur
Sicherstellung spezifischer Ziele
zur Informationssicherheit

. Identifikation und Definition von
bestehenden Informationssicher-
heitsmanagementprozessen

. Definition neuer Informations-
sicherheitsmanagementprozesse

. Dokumentation von Prozessen zur
Feststellung des Umsetzungsgra-
des von Richtlinien und Standards
durch interne und externe Audi-
toren

Diese allgemein gehaltenen Stan-
dards können auch von pharmazeu-
tischen Unternehmen als Grundlage
zur Definition von Verantwortlich-
keiten und zur Beschreibung der all-
gemeinen Aktivitäten eines ISMS für
die computergestützten Produkti-
onstechnik- oder Produktionsnetz-
werke verwendet werden.

Eine ISO/IEC-27001-Zertifizierung
ist international eine Grundanforde-
rung für die Vergabe von Projekten
an IT-Dienstleister. Sie ist weltweit
anerkannt und dient als Nachweis
für sichere IT-Systeme, ausgereifte
Prozesse und eine bestmögliche Si-
cherheit der Daten. Die Zertifizie-
rung nach DIN ISO/IEC 27001 stellt
derzeit den populärsten Weg dar, um
die Umsetzung des IT-Sicherheits-
gesetzes nachzuweisen.

3.2.2 Norm IEC 62443
Während die Normenreihe ISO/
IEC 27000 branchenunabhängig Pro-

zesse zu beschreiben versucht, wird
im Standard IEC 62443 [9] ausdrück-
lich auf industrielle Informations-
sicherheit eingegangen. Dabei wer-
den ganz gezielt Automatisierungs-
technik und industrielle Netze mit
ihren speziellen Anforderungen an
Informationsverarbeitung und Über-
mittlung betrachtet.

Der Standard selbst gliedert sich
in Unterbereiche, die jeweils einer ei-
genen Zielgruppe gewidmet sind. Da-
bei wird zwischen Herstellern, Inte-
gratoren/Dienstleistern und Betrei-
bern unterschieden. Für Firmen der
pharmazeutischen Produktion sind
hauptsächlich die Bereiche mit Be-
treiberbezug relevant. Diese bilden
die äußerste Schale im sog. „De-
fense-in-Depth“-Modell, zu dem sich
alle in diesem Standard beschriebe-
nen Bestrebungen zusammenfügen.
Damit wird verdeutlicht, dass der Be-
treiber zwar nach außen für die IT-
Sicherheit im Betrieb verantwortlich
ist und mit seinen Maßnahmen maß-
geblich ein Vordringen in tiefere
Schichten verhindern kann, dass er
jedoch ein wirklich sicheres System
nicht ohne Hersteller und Integrato-
ren erreichen kann.

Zur Risikobewertung und Defini-
tion von Maßnahmen referenziert
der Standard die VDI/VDE-Richtlinie
2182 [10]. Der dort beschriebene
PDCA-Zyklus (Plan, Do, Check, Act)
ist ein hervorragendes Vorgehens-
modell zur Identifikation von Assets
und Bedrohungen, der Analyse der-
selben und der entsprechenden De-
finition und Einhaltung von Schutz-
maßnahmen. Dieses Modell lässt
sich sowohl in das pharmazeutische
Qualitätsmanagement [11] als auch
in die im Rahmen von Data Integrity
Guidelines geforderten Systembe-
triebsprozesse [12] einbinden.

3.2.3 Namur NE153; Automation
Security 2020
Die Namur-Empfehlung 153 [13]
sollte v. a. als Appell an Lieferanten
und auch Forschende in der Indus-
trial-IT-Security gesehen werden. Die
NE153 lässt sich inhaltlich so zusam-
menfassen, dass IT-Sicherheitskon-

zepte und -Funktionen ein integraler
Bestandteil der Anforderungsprofile
sind und damit auch zum integralen
Funktionsumfang automationstech-
nischer Komponenten und Lösungen
gehören. Darüber hinaus weist die
Empfehlung auf die Möglichkeit hin,
die Komplexität von Automatisie-
rungslösungen erheblich zu reduzie-
ren. Seitens der Betreiber besteht die
Erwartungshaltung, dass Hersteller
und Integratoren innovative Sicher-
heitstechnologien und -konzepte
frühzeitig auf ihre Anwendbarkeit in
der Automatisierungstechnik prüfen
und in ihre Produkte integrieren
müssen. Dazu identifiziert die NE153
die Bereiche Secure by Default, De-
sign, Implementation und Deploy-
ment. Während einige der Anforde-
rungen durchaus schon heute um-
setzbar sind, spiegeln andere die Vi-
sion einer zukünftigen Generation
von Automatisierungslösungen –
Stichwort Industrie 4.0 – wider. Letz-
tere eignen sich somit nicht dafür, als
Auswahlkriterien bereits für heutige
Systeme herangezogen zu werden.

3.2.4 IEC62541 (OPC-UA)
Sobald es um die Sicherheit vernetz-
ter Kommunikationssysteme geht,
kommt der seit 2010 in der IEC62541
[14] genormte Standard OPC Unified
Architecture (OPC-UA) der OPC
Foundation ins Spiel. OPC-UA ist
eine auf TCP/IP aufsetzende Kom-
munikationstechnologie zum her-
stellerübergreifenden Austausch von
Maschinendaten (Messwerte, Para-
meter etc.) und deren semantischer
Beschreibung. Angesichts seines ge-
nerischen Informationsmodells ist
OPC-UA an verschiedene Branchen
anpassbar und findet daher auch in
der Pharmaindustrie zunehmend
Verwendung. Während sich die vo-
rangegangene Spezifikation (OPC
Classic) auf die in MS Windows und
DCOM vorhandenen Sicherheits-
mechanismen verließ, enthält OPC-
UA zusätzlich zu allen vorhergehen-
den und neuen Spezifikationen ein
eigenes Sicherheitsmodell.

Dadurch wird einem dringenden
Marktbedarf entsprochen: Durch die
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Generikum,Biosimilar,
NBCD-Similar–eineneueKategorie
vonNachahmerpräparaten
ZudenKonsequenzenfürdieHaftungvonArzt,ApothekerundpharmazeutischemUnternehmer

Dr.TanjaEisenblätter

HoganLovellsInternationalLLP,Hamburg

GenerikaundBiosimilarssindbekannteKategorienvonNach-
ahmerarzneimitteln,diesowohlimHinblickaufihreZulassungals
auchaufihreAustauschbarkeitausgutemGrundeunterschiedlichen
Regelungenunterliegen.IndesbildensiedieRealitätnichthinrei-
chendab,dennbeideKategorienlassendieBesonderheitenvon
Non-BiologicalComplexDrugs(imFolgenden:NBCD)außer
Betracht.BeidiesenArzneimittelnmitkomplexenchemischen
StrukturenistdieHerstellungeinesidentischenNachahmerprä-
paratesnurbedingtmöglich.DiesesProblemwurdevonderEMAin
einem„Reflectionpaperonnon-clinicalstudiesforgenericnanop-
articleironmedicinalproductapplications“fürgenerischeEisenprä-
paratemitNanopartikel-Charakteristikjüngsterkannt.

1)
ImFol-

gendensollerläutertwerden,worumessichbeidenNBCDhandelt,
wiedieserechtlicheinzuordnensindundwelchehaftungsrecht-
lichenFolgensichfürArztundApothekerbeiderAbgabevon
NBCD-Similarsergeben.

1.ZumBegriffder
Non-BiologicalComplex

DrugsSimilars
(NBCD-Similars)

NBCD-SimilarsbezeichneneineKa-
tegorievonNachahmerpräparaten,
diesichindasherkömmliche
SchemavonBiosimilarsundGene-
rikanichteinfügenlässt.Siestellen
eineneueFormvonähnlichenArz-
neimittelndar,diekeineGenerika,
aberauchkeineBiosimilarssind:

1.1Generika
HerkömmlicheGenerikasindNach-
ahmerpräparatekleinmolekularer

Strukturvonchemischhergestellten
patentfreienArzneimitteln.

2)
DieOri-

ginalarzneimittelbasierenaufeiner
einfachenMolekülstrukturmitgut
definiertenphysiko-chemischenEi-
genschaften,sindalso„smallmole-
cules“

3)
,diemitbekanntenunddefi-

niertenMethodenrelativeinfachund
identischhergestelltwerdenkönnen.

GenerikadieserOriginalarzneimittel
sindidentischeKopiendesOriginal-
produktes,undfürdenGenerikaher-
stellerstelltderHerstellungsprozess
inderRegelkeineHerausforderung
dar.Gleichermaßeneinfachistes,
nachzuweisen,dasssichOriginalarz-
neimittelundGenerikumqualitativ
undquantitativentsprechen,also
bioäquivalentsind.DieTatsache,
dassdieReproduzierbarkeitdesHer-
stellungsprozessesebensounproble-
matischwiedieIdentifizierungsmög-
lichkeitist,bildetdieBasisfürden
ZulassungsprozessvonGenerika
mit„smallmolecules“.

4)

EinBeispielfüreinklassisches
MolekülmiteinereinfachenMole-
külstrukturistdasAspirin(Acetylsa-
licylsäure)-Molekül,C9H8O4,mitei-
nerGrößevon180Daltonundins-
gesamt21Atomen.SowohlKomple-
xitätalsauchräumlicheStrukturdie-
sesMolekülssindeinfachunddefi-
niert.

1.2Biosimilars
Andersistdiesbeibiologischpro-
duziertenStoffen,denBiologicals
undihrenKopien,denBiosimilars.
AlsBiosimilarsbezeichnetmanbio-
technologischhergestellteNach-
ahmerpräparatevonBiologicals

5)
,
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1)EMA/CHMP/SWP/100094/2011.

2)Rehmann,AMG,3.Aufl.,Vorbem.4.Ab-
schnitt,Rn.37.LautRichtlinie2001/83/EG
„Arzneimittel,diediegleichequalitativeund
quantitativeZusammensetzungvonWirk-
stoffenunddiegleicheDarreichungsformwie
dasReferenzarzneimittelaufweisenundderen
BioäquivalenzmitdemReferenzarzneimittel
durchgeeigneteBioverfügbarkeitsstudien
nachgewiesenwurden“.
3)Molekülegeltenals„klein“,wennsienicht
mehrals500Atomehaben.

4)EMA/CHMP/SWP/100094/2011,Introduc-
tion.
5)NachdemVerständnisderEMA.Man
sprichtauchvonBiologikaoderBiopharma-
zeutika.ImFolgendenwirddurchgängigder
BegriffBiologicalsverwendet.
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Zusammenfassung

Robustheit und Zuverlässigkeit analytischer Methoden sowie deren
kontinuierliche Verbesserung über den Lebenszyklus sind von großer
Bedeutung für die Sicherstellung von Qualität, Sicherheit und Wirk-
samkeit eines pharmazeutischen Produktes und ein gemeinsames
Interesse von Behörden und Industrie. Um ersteres zu erhöhen und
eine kontinuierliche Verbesserung zu erleichtern – man könnte fast
sagen erst zu ermöglichen – haben Arbeitsgruppen der EFPIA und
der PhRMA gemeinsam ein Positionspapier erstellt, um die weitere
Diskussion in der pharmazeutischen Industrie und mit den regula-
torischen Behörden zu stimulieren.
Zwei grundsätzliche Konzepte werden definiert und beschrieben:
Das eine adaptiert Quality-by Design-Schritte, -Werkzeuge und
-Herangehensweisen für Herstellprozesse auf die Entwicklung und
Anwendung analytischer Verfahren, um das Potential zur Erhöhung
der Robustheit und Zuverlässigkeit optimal ausschöpfen zu können.
Das zweite Konzept formuliert die Anforderungen an das jeweilige
Analyseverfahren als „Analytical Target Profile“ (ATP). Dieses soll im
Zentrum des regulatorischen Zulassungsverfahrens stehen, d. h. ein
ATP wird von den Behörden zugelassen, nicht eine individuelle Me-
thode. Jede Methode, welche die Anforderungen des ATP erfüllt,
kann eingesetzt werden, natürlich unter strikter Beachtung eines in-
ternen Änderungssystems (Change Control Management). Damit
würden sich auch die Verfahrensweisen bei Änderungen nach der
Zulassung vereinfachen und ein wirklich kontinuierlicher Verbesse-

Abkürzungen
ATP Analytical Target Profile
CBE Changes being effected
CTD Common Technical

Document (ICH Zulas-
sungsformat)

CMC Chemistry, Manufactur-
ing, Controls (Teil des CTD)

EFPIA European Federation of
Pharmaceutical Industries
Associations

PAS Prior Approval Supple-
ment

PhRMA Pharmaceutical Re-
search and Manufacturers
of America

QbD Quality by Design

Outsourcing im GMP-Umfeld
Herausforderung an Prozesse, Technik und Personal

Dr. Andreas Jabs

Alegri International Service GmbH, München

Fürmeinen Vater in Dankbarkeit undmeiner Mutter in stillem Gedenken

Produktqualität, Patientensicherheit und Datenintegrität – dieser
Dreiklang spielt bei der Auslagerung von Teilen der Wertschöp-
fungskette im regulierten Umfeld der Pharma- und Medizintech-
nikbranche eine zentrale Rolle. Dabei reichen die von der Auslage-
rung betroffenen Aktivitäten von der Entwicklung eines Wirkstoffs
oder Medikaments über deren klinische Prüfung bis hin zu Lohn-
herstellung und Distribution. Auch große Teile der Informations-
technologie der Unternehmen können davon betroffen sein. Ziel ist
in allen Fällen in erster Linie die Senkung von Kosten. Dabei dürfen
jedoch die Risiken, die mit dem Prozess der Auslagerung selbst und
der Auswahl und Kompetenz des Lieferanten/Dienstleisters und
dem Regelbetrieb bestehen, nicht ausgeblendet werden.
Insbesondere für die Auslagerung von Teilen oder der gesamten
Informationstechnologie (IT) gibt es eine Vielzahl verschiedener
Ansätze mit unterschiedlichen Risiken, Verantwortlichkeiten und
Potenzialen.
Neben Antworten auf die Frage nach der richtigen Strategie zur
Auslagerung von IT-Systemen werden Prozesse zur Auswahl und
Bewertung von Dienstleistern und Betreibern von Rechenzentren
diskutiert. Dabei stehen neben den regulatorischen Anforderungen
von Gesetzgeber und Zulassungsbehörden die Themen Daten-
schutz und Datensicherheit im Mittelpunkt.
Ein zentraler Erfolgsfaktor bei der Auslagerung von IT-Systemen in
diesem streng regulierten Umfeld ist die Ausgestaltung der Projekte
zu deren Umsetzung. Abgeleitet aus den praktischen Erfahrungen
erfolgreicher Auslagerungsprojekte werden deren Struktur, die
Rollen- und Verantwortlichkeiten sowie Empfehlungen zur
Durchführung aufgezeigt.

Behördliche Anforderungen

Im Gegensatz zum Thema Cloud
Computing findet sich im EU-
GMP-Leitfaden mit dem Kapitel 7
eine konkrete und ausführliche
Darstellung der Anforderungen
zum Thema „Ausgelagerte Tätigkei-
ten“ [1]. So wird gefordert, dass die
Maßnahmen im Qualitätssystem
des GMP-regulierten Unterneh-

mens „die Kontrolle und Überprü-
fung aller ausgelagerten Tätigkeiten
einschließen“ und „dass Prozesse zur
Sicherstellung der Kontrolle der aus-
gelagerten Tätigkeiten vorhanden
sind“ [2]. Diese Anforderung ist
dem Grundsatz geschuldet, dass
Tätigkeiten ausgelagert werden
können, die Verantwortung für die
Ergebnisse dieser Tätigkeiten je-
doch nicht.

Weiterhin ist das GMP-regulierte
Unternehmen „verantwortlich für die
Beurteilung der Rechtmäßigkeit, Ge-
eignetheit und Kompetenz des Auftrag-
nehmers, die ausgelagerten Tätigkei-
ten erfolgreich auszuführen. Der Auf-
traggeber hat durch den Vertrag si-
cherzustellen, dass die in diesem Leit-
faden dargelegten GMP-Grundsätze
und Leitlinien befolgt werden“ [3]. In
weiteren Kapiteln des Leitfadens
werden die Anforderungen an den
Auftragnehmer formuliert. ImMittel-
punkt stehen hier Kompetenz, Qua-
lität und kontrollierte Prozesse.

Für computergestützte Systeme
und deren Nutzung in GMP-relevan-
ten Umgebungen finden sich im An-
nex 11 zum EU-GMP-Leitfaden die
behördlichen Vorgaben. So heißt es
dort: „Der vorliegende Anhang gilt für
alle Arten computergestützter Systeme,
die als Bestandteil von GMP-pflichti-
gen Vorgängen eingesetzt werden. …
Die Anwendung sollte validiert, die
IT Infrastruktur sollte qualifiziert wer-
den” [4].

Weitere Anforderungen werden in
der Arzneimittel- und Wirkstoff-Her-
stellverordnung (AMWHV) und dem
EU-GMP-Leitfaden Kapitel 4 „Doku-
mentation“ definiert.

Abgeleitet aus den §13 und 72
des Arzneimittelgesetzes (AMG) gilt
grundsätzlich die Frage zu beantwor-
ten, ob GMP-relevante Daten außer-
halb der von der Herstellerlaubnis
eingeschlossenen Räume gespeichert
und verarbeitet werden dürfen.
Hierzu gibt es ein Votum der Exper-
tenfachgruppe 11 (EFG 11, V11002),
das diese Frage positiv beantwortet.
Allerdings werden bezüglich der
Anforderungen an diese Räumlich-
keiten und den verantwortlichen
Dienstleister klare Vorgaben ge-
macht. Diese betreffen die Eignung

Wissenschaft und Technik

IT

Pharm. Ind. 79, Nr. 3, 424–429 (2017)
© ECV • Editio Cantor Verlag, Aulendorf (Germany)424 Jabs • Outsourcing

Zuletzt gesichert auf O:\ECV\Pharmind\PI_03_2017\PI7903_Inhalt.indd · 22. Mrz. 2017 (12:17:03) Zuletzt gesichert auf O:\ECV\Pharmind\PI_03_2017\PI7903_Inhalt.indd · 22. Mrz. 2017 (12:17:03)

PI7903_Inhalt.indd   424 22.03.2017   13:03:06

zunehmende Öffnung der Produkti-
onsnetze nach außen (Stichwort In-
dustrie 4.0) müssen die Kommunika-
tionsplattformen mit den über sie zu-
gänglichen Produktionsdaten über
hochwirksame Schutzmechanismen
für eben diese Daten verfügen.

OPC-UA bietet hierfür ein detail-
liertes, mehrschichtiges Security-Mo-
dell, welches angesichts seiner Be-
deutung im zweiten Teil der o.g.
Norm beschrieben wird. Es wurde
auf Basis von Analysen sehr konkre-
ter Bedrohungsszenarien entwickelt
und umfasst Mechanismen für
. die Authentifizierung und Auto-
risierung von Anwendungen und
Benutzern,

. die Integrität und Vertraulichkeit
der Kommunikation,

. Transportprofile und Firewalls so-
wie

. die Protokollierung von Benutzer-
und Systemaktivitäten zu Revisi-
onszwecken.

Das OPC-UA-Security-Modell verwen-
det bewusst keine standardeigenen
Mechanismen, sondern greift auf of-
fene und etablierte Sicherheitsstan-
dards wie etwa X509-Zertifikate zu-
rück. Neu und von entscheidender Be-
deutung ist jedoch, dass diese Mecha-
nismen direkt in den IEC-Standard
und damit in die entsprechenden
Kommunikationsstacks integriert wur-
den bzw. werden. Das hat zur Folge,
dass jedes OPC-UA-fähige Gerät und
jede OPC-UA-fähige Software diese Si-
cherheitsmechanismen a priori ent-
hält: ein enorm wichtiger Beitrag zur
Daten- und Informationssicherheit.

OPC-UA findet auch in der Phar-
maindustrie hohe Akzeptanz, was
u.a. durch die Mitarbeit vieler Phar-
maunternehmen in der „Open SCS
Working Group“ (Serialisation Com-
munication Standard) der OPC
Foundation deutlich wird.

4. Gefährdungen und
Bedrohungen

n 4.1 Konkrete Vorfälle
Obwohl es auch vor 2010 schon Cy-
ber-Security-Vorfälle gab [15], hat

sich mit der Entdeckung des Stux-
net-Wurms in diesem Jahr der Blick
auf industrielle Cyber Security be-
deutend geändert. Der Wurm, der
auf tausenden Rechnern vorwiegend
im Nahen Osten gefunden wurde,
war wohl mit der Absicht der geziel-
ten Sabotage iranischer Atomanla-
gen, genauer deren Zentrifugen zur
Urananreicherung, entwickelt wor-
den [16]. Dazu nahm er spezifisch
die Siemens Steuerungssoftware Si-
matic ins Visier. Aufgrund der hohen
Komplexität von Stuxnet wird davon
ausgegangen, dass die Entwicklung
durch Geheimdienste stattfand. Aus
diesem Grund wird er auch als Start-
punkt der sog. Cyber Warfare gese-
hen [17]. In den folgenden Jahren
entdeckte man mit Duqu, Flame
und Gauss [18] zu Stuxnet artver-
wandte Malware, die ebenfalls auf
Industrie-PCs vorgefunden wurde
und unterschiedlichste Möglichkei-
ten zur Datensammlung und -mani-
pulation bietet. Im Januar 2013 mel-
dete die zuständige US-Überwa-
chungsbehörde ICS-CERT, dass bei
2 Stromversorgern eine Infizierung
industrieller Kontrollsysteme fest-
gestellt wurde [19]. Dieselbe Behörde
beschrieb 2014 mit Havex einen
neuen Trojaner, der gezielt OPC-Ser-
ver angreift [20]. Neben dem Abzug
von Daten aus ICS/SCADA-Systemen
hatte dieser darüber hinaus das Ziel
der kompletten Übernahme der infi-
zierten Systeme. Auch in Deutsch-
land wurde 2014 im Lagebericht zur
IT-Sicherheit des Bundesamts für Si-
cherheit in der Informationstechnik
(BSI) ein gezielter Angriff auf die
Steuerungsanlagen eines Stahlwerks
gemeldet [21]. Im Dezember 2015
wurden durch einen koordinierten
DDOS-Angriff unter Verwendung
des Bots BlackEnergy Teile des ukrai-
nischen Stromnetzes blockiert und
damit ca. 225000 Menschen für
mehr als 6 Stunden von der Strom-
versorgung abgeschnitten [22]. Am
12. Mai 2017 startete dann der bis-
lang größte globale Cyber-Angriff mit
WannaCry, bei dem über 230000
Computer in 150 Ländern infiziert
und jeweils Lösegeldzahlungen ver-

langt wurden. In Sicherheitskreisen
wird sogar von über einer Million be-
troffener Systeme ausgegangen, da
viele Firmen und Privatpersonen
den Angriff nicht meldeten.

n 4.2 Spezielle Situation der
pharmazeutischen Industrie
Betrachtet man die Anlagenland-
schaft in der pharmazeutischen In-
dustrie, so wird man bei den meisten
Unternehmen Anlagen verschiedens-
ter Hersteller finden, wobei die IT-
und Automatisierungstechnik dieser
Anlagen zusätzlich heterogen zu-
sammengesetzt ist. Auch der generell
lange Lebenszyklus prozesstechni-
scher Anlagen sorgt für eine Misch-
bestückung, v. a. bei der IT-Technik
alter und neuster Generation. Damit
einher geht die Verbreitung unter-
schiedlichster, meist proprietärer
Kommunikationsnetze. Eine Vernet-
zung zwischen Anlagen findet oft nur
indirekt statt und lediglich Prozess-
leitsysteme oder MES-Anbindungen
sorgen für eine gewisse Art von stan-
dardisierter Kommunikation. Ob-
wohl dies, entgegen einer weit ver-
breiteten Meinung, keinesfalls zu ei-
nem 100%igen Schutz vor Angriffen
führt [16–18] könnte man durchaus
von einer „Security by obscurity“
sprechen.

Dieser hier beschriebene Zustand
verschwindet allerdings, gewollt oder
ungewollt, nach und nach aus den Un-
ternehmen. Der Trend zu Digitalisie-
rung und Industrie-4.0-Lösungen för-
dert eine wesentlich einheitlichere
Kommunikationslandschaft. Wäh-
rend sich die Pharmaindustrie nur
sehr zögerlich und abwartend diesen
Megatrends anschließt, sind ihre Lie-
feranten schon sehr aktiv bezüglich
aktueller Standardisierungsbestre-
bungen [9, 14]. Die Verwendung einer
Ethernet-Schnittstelle und IP-basier-
ter Kommunikation wird nach und
nach proprietäre Protokolle verdrän-
gen und so auch die vorher erwähnte
„Security by obscurity“ obsolet ma-
chen. Wie auch bei den Entwicklun-
gen im Bereich Internet of Things
(IoT) erkennbar, fällt die Sicherheit
der Systeme allzu oft ihrer technologi-
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Generikum, Biosimilar,
NBCD-Similar– eine neueKategorie
von Nachahmerpräparaten
Zu den Konsequenzen für die Haftung von Arzt, Apotheker und pharmazeutischem Unternehmer

Dr. Tanja Eisenblätter

Hogan Lovells International LLP, Hamburg

Generika und Biosimilars sind bekannte Kategorien von Nach-
ahmerarzneimitteln, die sowohl im Hinblick auf ihre Zulassung als
auch auf ihre Austauschbarkeit aus gutem Grunde unterschiedlichen
Regelungen unterliegen. Indes bilden sie die Realität nicht hinrei-
chend ab, denn beide Kategorien lassen die Besonderheiten von
Non-Biological Complex Drugs (im Folgenden: NBCD) außer
Betracht. Bei diesen Arzneimitteln mit komplexen chemischen
Strukturen ist die Herstellung eines identischen Nachahmerprä-
parates nur bedingt möglich. Dieses Problem wurde von der EMA in
einem „Reflection paper on non-clinical studies for generic nanop-
article iron medicinal product applications“ für generische Eisenprä-
parate mit Nanopartikel-Charakteristik jüngst erkannt.1) Im Fol-
genden soll erläutert werden, worum es sich bei den NBCD handelt,
wie diese rechtlich einzuordnen sind und welche haftungsrecht-
lichen Folgen sich für Arzt und Apotheker bei der Abgabe von
NBCD-Similars ergeben.

1. Zum Begri f f der
Non-Biological Complex

Drugs Similars
(NBCD-Similars)

NBCD-Similars bezeichnen eine Ka-
tegorie von Nachahmerpräparaten,
die sich in das herkömmliche
Schema von Biosimilars und Gene-
rika nicht einfügen lässt. Sie stellen
eine neue Form von ähnlichen Arz-
neimitteln dar, die keine Generika,
aber auch keine Biosimilars sind:

1.1 Generika
Herkömmliche Generika sind Nach-
ahmerpräparate kleinmolekularer

Struktur von chemisch hergestellten
patentfreien Arzneimitteln.2) Die Ori-
ginalarzneimittel basieren auf einer
einfachen Molekülstruktur mit gut
definierten physiko-chemischen Ei-
genschaften, sind also „small mole-
cules“3), die mit bekannten und defi-
nierten Methoden relativ einfach und
identisch hergestellt werden können.

Generika dieser Originalarzneimittel
sind identische Kopien des Original-
produktes, und für den Generikaher-
steller stellt der Herstellungsprozess
in der Regel keine Herausforderung
dar. Gleichermaßen einfach ist es,
nachzuweisen, dass sich Originalarz-
neimittel und Generikum qualitativ
und quantitativ entsprechen, also
bioäquivalent sind. Die Tatsache,
dass die Reproduzierbarkeit des Her-
stellungsprozesses ebenso unproble-
matisch wie die Identifizierungsmög-
lichkeit ist, bildet die Basis für den
Zulassungsprozess von Generika
mit „small molecules“.4)

Ein Beispiel für ein klassisches
Molekül mit einer einfachen Mole-
külstruktur ist das Aspirin (Acetylsa-
licylsäure)-Molekül, C9H8O4, mit ei-
ner Größe von 180 Dalton und ins-
gesamt 21 Atomen. Sowohl Komple-
xität als auch räumliche Struktur die-
ses Moleküls sind einfach und defi-
niert.

1.2 Biosimilars
Anders ist dies bei biologisch pro-
duzierten Stoffen, den Biologicals
und ihren Kopien, den Biosimilars.
Als Biosimilars bezeichnet man bio-
technologisch hergestellte Nach-
ahmerpräparate von Biologicals5),
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1) EMA/CHMP/SWP/100094/2011.

2) Rehmann, AMG, 3. Aufl., Vorbem. 4. Ab-
schnitt, Rn. 37. Laut Richtlinie 2001/83/ EG
„Arzneimittel, die die gleiche qualitative und
quantitative Zusammensetzung von Wirk-
stoffen und die gleiche Darreichungsform wie
das Referenzarzneimittel aufweisen und deren
Bioäquivalenz mit dem Referenzarzneimittel
durch geeignete Bioverfügbarkeitsstudien
nachgewiesen wurden“.
3) Moleküle gelten als „klein“, wenn sie nicht
mehr als 500 Atome haben.

4) EMA/CHMP/SWP/100094/2011, Introduc-
tion.
5) Nach dem Verständnis der EMA. Man
spricht auch von Biologika oder Biopharma-
zeutika. Im Folgenden wird durchgängig der
Begriff Biologicals verwendet.
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ständig dekontaminiert betreten wer-
den. Die CIs zeigen nach dem Prozess
sofort an, ob die Begasung den ent-
sprechenden Erfolg erbracht hat, da
bei diesen ein Farbumschlag stattfin-
det, wenn sie einer bestimmten
Menge Wasserstoffperoxid über eine
bestimmte Zeit ausgesetzt waren. Die
BIs müssen jedoch bebrütet werden,
um ein Wachstum dieser Sporen aus-
zuschließen und somit den
Dekontaminationserfolg
bei diesen Sporen zu bele-
gen. Mithilfe der Sporen
wird ein Worst-Case-Sze-
nario im Raum simuliert,
da die Sporen nur sehr
schwer abzutöten sind. Da
diese Sporen erst bei einer
Temperatur von ca. 54 °C
wachsen können, ansons-
ten aber gegenüber her-
kömmlichen Desinfekti-
onsmitteln sehr resistent
sind, stellen diese Indikato-
ren eine sichere Qualitäts-
kontrolle dar. Zudem wird
das Handling im Labor ver-
einfacht, da Hautkeime bei
dieser Temperatur nicht
wachsen und somit auch
bei nicht aseptischer Ar-
beitsweise keine falsch po-
sitiven Resultate vorkom-
men. Man kann also davon
ausgehen, dass bei einem
fehlenden Wachstum der
Sporen auch die evtl. vor-
handene Kontamination
im Raum eliminiert wurde.

Der bisher dargestellte
Prozess sorgt für eine er-
folgreiche Dekontaminati-
on. Der Einsatz zusätzlicher
Qualitätskontrollmaßnah-
men wie Abklatsche und
Luftkeimsammlungen sol-
len sicherstellen, dass sich
das Personal, welches die
Dekontamination durch-
geführt hat, richtig mit der
entsprechenden Schutzklei-
dung eingeschleust und sich
korrekt im Reinraum ver-
halten hat. Dies verlangt,
dass das Dekontaminati-

onspersonal auch die entsprechenden
Schulungen durchlaufen hat. Gerade
dieser Punkt wird oft vernachlässigt.

Die Begasung mithilfe von H2O2

reduziert somit nachweisbar die Ri-
siken der manuellen Desinfektion.
Gerade in komplexen Räumen oder
nach Neu- und Umbauten führt diese
Technologie zu einem signifikant
besseren Desinfektionserfolg, da alle

vorhandenen und sichtbaren Ober-
flächen dekontaminiert werden [5].

Nicht zu vernachlässigen ist eben-
falls die Gesundheit der Mitarbeiter.
Der Einsatz von H2O2-Biodekontami-
nationstechnologien kann die Benut-
zung von Sporizid-Lösungen in der
Routine vermeiden. Bei einer manu-
ellen Desinfektionsreinigung für eine
Requalifizierung wird der Mitarbei-
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schen Fortschrittlichkeit zum Opfer
[23]. Dem kann und sollte intensiv
entgegengewirkt werden: Gerade hier
hat die Pharmaindustrie die Chance,
mit ihren detaillierten Planungspro-
zessen zusammen mit den Herstellern
und Lieferanten die Sicherheitsstufen
„Security by default” bzw. “Security by
Design” zu erreichen.

n 4.3 (Un-)Organisiertes
Verbrechen
In der öffentlichen Darstellung hält
sich in Bezug auf Hacker hartnäckig
das Bild allein von zuhause aus agie-
render Computernerds. Damit einher
geht auch eine Verharmlosung, wel-
che diesen zugutekommt. Natürlich
gibt es diese Einzeltäter, allerdings
sind schon seit vielen Jahren auch
Geheimdienste und das organisierte
Verbrechen für spektakuläre Vorfälle
verantwortlich [17, 24]. Dies sorgt
wiederum dafür, dass ehemals chao-
tische Hackergruppen mit einer Viel-
zahl von Einzelinteressen jetzt we-
sentlich gezielter agieren und somit
ein Wirtschaftszweig entsteht, in
dem diese Gruppen ihre Dienste ge-
gen Bezahlung anbieten. Angesichts
der Vielzahl der Gruppen, die daran
interessiert sein könnten, sollte das
als nicht zu unterschätzendes Risiko
für die Pharmaindustrie gesehen
werden [25]. Denn in kaum einer
Branche sind Wissensvorsprünge
von so erheblichem Wert wie in der
Pharmaindustrie. Dies ruft poten-
zielle Wettbewerber auf den Plan,
die mit einem Abzug von Wissen ei-
nen gravierenden Wettbewerbsvor-
teil erlangen könnten. Vor allem in
den USA herrscht eine negative
Grundstimmung gegenüber der
Pharmaindustrie, insbesondere ge-
genüber der sog. „Big Pharma“. Diese
Tatsache könnte Angriffe destruk-
tiver Natur fördern.

5. Ansätze zur Sicherung der
Cyber Security & Data

Integrity

Nach Meinung der Autoren genügen
konventionelle IT-Sicherheitsmaß-

nahmen in der automatisierten Phar-
maproduktion nicht, um die Anfor-
derungen der Cyber Security und
Data Integrity zu erfüllen. Darüber
hinaus unterliegen computerisierte
Anlagen im GMP-Bereich der gesetz-
lichen Validierungs- und Qualifizie-
rungspflicht. Hier gilt es, schon bei
der Einführung von Systemen über
Planung, Design und Spezifikation,
Implementierung und Test der Anla-
gen die Cyber Security und Daten-
integrität in allen Phasen zu berück-
sichtigen (Information Security &
Data Integrity by Design). Aus die-
sem Grund schlagen die Autoren ei-
nen erweiterten, ganzheitlichen und
integrierten Ansatz vor, welcher Ele-
mente der Computer-System-Vali-
dierung und Infrastrukturqualifizie-
rung nach ISPE GAMP 5 [26] mit
technischen IT-Sicherheitsverfahren,
organisatorischen Sicherheitsmaß-
nahmen, Sicherheitscoaching und
Schulungen kombiniert. Bei diesem
Komplettansatz steht die Integration
von Elementen der ISO-27001-Fami-
lie und der IEC 62344 in das GAMP-5-
Vorgehensmodell im Mittelpunkt. Im
Folgenden sollen Eckpfeiler dieses
Ansatzes aufgezeigt werden.

n 5.1 ISPE GAMP 5
Die GAMP-5-Leitlinie stellt einen ge-
samtheitlichen und risikobasierten
Ansatz dar, um Effizienz und Quali-
tät von Prozessen und Produkten zu
verbessern. Die Validierung compu-
tergestützter Systeme gemäß den
GAMP-Prinzipien kann dabei wie
ein Vorgehensmodell mithilfe unter-
schiedlicher Checklisten bezüglich
der Projekt- und Produktqualität
über den Lebenszyklus eines Systems
gesehen werden. Die GAMP-Leitlinie
gibt für eine Vielzahl computer-
gestützter Systeme (IT-gestützte Pro-
duktionsanlagen, Laborgeräte, Soft-
ware(SW)/Hardware(HW)-Systeme)
praktikable und risikobasierte Ansät-
ze, Konzepte, Methoden, Standards
und Referenzen an. Dabei werden
verschiedene Aspekte der Validie-
rung in einem umfassenden Ansatz
festgelegt. Hierzu gehören Themen
wie Dokumentationspraxis, Prozess-

darstellung, Anforderungs- und Qua-
litätsrisikomanagement, Prozess-
und Systemanalyse, Risikobewertung
und -einstufung, IT-Management
und -Sicherheit, Softwareentwick-
lung, Testmanagement und recht-
liche Belange.

In der fast 10 Jahre alten GAMP-
Leitlinie werden jedoch die aktuellen
Themen der Informations- und Da-
tensicherheit nur marginal behan-
delt. Die Leitlinie enthält wenig kon-
krete Vorgaben zur Sicherstellung
der Cyber-Sicherheit und Dateninte-
grität bei computerisierten und au-
tomatisierten Produktionssystemen.
Ein weiteres Problem stellt die Tren-
nung zwischen HW und Software
bzw. Automationsinfrastruktur und
Anwendungsprogramm dar.

n 5.2 Schutzziele für die
Automatisierungstechnik
Weitgehender Konsens besteht darü-
ber, dass die Schutzziele der klassi-
schen IT-Systeme grundsätzlich auch
für die Automatisierungstechnik gel-
ten, dass jedoch die Bewertung sehr
unterschiedlich ist. Diese Schutzziele
im Einzelnen sind:
. Verfügbarkeit: Daten und Funk-
tionen des Systems können zum
definierten Zeitpunkt genutzt
werden.

. Integrität: Daten und Funktionen
des Systems können nicht unbe-
merkt durch Unberechtigte mani-
puliert werden.

. Vertraulichkeit: Unberechtigte
können nicht auf Daten und
Funktionen des Systems lesend
zugreifen.

. Authentizität: Sicherstellung der
eindeutigen Identifizierbarkeit von
Personen und Systemen sowie der
Herkunft der übertragenen Daten

. Nicht-Abstreitbarkeit: Beweisbar-
keit, dass die Erzeugung bzw. der
Erhalt von Informationen (und
Auslösung einer Aktion) durch
eine autorisierte Person erfolgte

. Überprüfbarkeit: Eindeutige Nach-
vollziehbarkeit der Aktionen bis zu
ihrem Ursprung

Für Systeme der industriellen Auto-
matisierung stehen Verfügbarkeit

Wissenschaft und Technik

IT
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Generikum,Biosimilar,
NBCD-Similar–eineneueKategorie
vonNachahmerpräparaten
ZudenKonsequenzenfürdieHaftungvonArzt,ApothekerundpharmazeutischemUnternehmer

Dr.TanjaEisenblätter

HoganLovellsInternationalLLP,Hamburg

GenerikaundBiosimilarssindbekannteKategorienvonNach-
ahmerarzneimitteln,diesowohlimHinblickaufihreZulassungals
auchaufihreAustauschbarkeitausgutemGrundeunterschiedlichen
Regelungenunterliegen.IndesbildensiedieRealitätnichthinrei-
chendab,dennbeideKategorienlassendieBesonderheitenvon
Non-BiologicalComplexDrugs(imFolgenden:NBCD)außer
Betracht.BeidiesenArzneimittelnmitkomplexenchemischen
StrukturenistdieHerstellungeinesidentischenNachahmerprä-
paratesnurbedingtmöglich.DiesesProblemwurdevonderEMAin
einem„Reflectionpaperonnon-clinicalstudiesforgenericnanop-
articleironmedicinalproductapplications“fürgenerischeEisenprä-
paratemitNanopartikel-Charakteristikjüngsterkannt.

1)
ImFol-

gendensollerläutertwerden,worumessichbeidenNBCDhandelt,
wiedieserechtlicheinzuordnensindundwelchehaftungsrecht-
lichenFolgensichfürArztundApothekerbeiderAbgabevon
NBCD-Similarsergeben.

1.ZumBegriffder
Non-BiologicalComplex

DrugsSimilars
(NBCD-Similars)

NBCD-SimilarsbezeichneneineKa-
tegorievonNachahmerpräparaten,
diesichindasherkömmliche
SchemavonBiosimilarsundGene-
rikanichteinfügenlässt.Siestellen
eineneueFormvonähnlichenArz-
neimittelndar,diekeineGenerika,
aberauchkeineBiosimilarssind:

1.1Generika
HerkömmlicheGenerikasindNach-
ahmerpräparatekleinmolekularer

Strukturvonchemischhergestellten
patentfreienArzneimitteln.

2)
DieOri-

ginalarzneimittelbasierenaufeiner
einfachenMolekülstrukturmitgut
definiertenphysiko-chemischenEi-
genschaften,sindalso„smallmole-
cules“

3)
,diemitbekanntenunddefi-

niertenMethodenrelativeinfachund
identischhergestelltwerdenkönnen.

GenerikadieserOriginalarzneimittel
sindidentischeKopiendesOriginal-
produktes,undfürdenGenerikaher-
stellerstelltderHerstellungsprozess
inderRegelkeineHerausforderung
dar.Gleichermaßeneinfachistes,
nachzuweisen,dasssichOriginalarz-
neimittelundGenerikumqualitativ
undquantitativentsprechen,also
bioäquivalentsind.DieTatsache,
dassdieReproduzierbarkeitdesHer-
stellungsprozessesebensounproble-
matischwiedieIdentifizierungsmög-
lichkeitist,bildetdieBasisfürden
ZulassungsprozessvonGenerika
mit„smallmolecules“.

4)

EinBeispielfüreinklassisches
MolekülmiteinereinfachenMole-
külstrukturistdasAspirin(Acetylsa-
licylsäure)-Molekül,C9H8O4,mitei-
nerGrößevon180Daltonundins-
gesamt21Atomen.SowohlKomple-
xitätalsauchräumlicheStrukturdie-
sesMolekülssindeinfachunddefi-
niert.

1.2Biosimilars
Andersistdiesbeibiologischpro-
duziertenStoffen,denBiologicals
undihrenKopien,denBiosimilars.
AlsBiosimilarsbezeichnetmanbio-
technologischhergestellteNach-
ahmerpräparatevonBiologicals

5)
,
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1)EMA/CHMP/SWP/100094/2011.

2)Rehmann,AMG,3.Aufl.,Vorbem.4.Ab-
schnitt,Rn.37.LautRichtlinie2001/83/EG
„Arzneimittel,diediegleichequalitativeund
quantitativeZusammensetzungvonWirk-
stoffenunddiegleicheDarreichungsformwie
dasReferenzarzneimittelaufweisenundderen
BioäquivalenzmitdemReferenzarzneimittel
durchgeeigneteBioverfügbarkeitsstudien
nachgewiesenwurden“.
3)Molekülegeltenals„klein“,wennsienicht
mehrals500Atomehaben.

4)EMA/CHMP/SWP/100094/2011,Introduc-
tion.
5)NachdemVerständnisderEMA.Man
sprichtauchvonBiologikaoderBiopharma-
zeutika.ImFolgendenwirddurchgängigder
BegriffBiologicalsverwendet.
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„Quality by Design“ bei
analytischen Verfahren
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Zusammenfassung

Robustheit und Zuverlässigkeit analytischer Methoden sowie deren
kontinuierliche Verbesserung über den Lebenszyklus sind von großer
Bedeutung für die Sicherstellung von Qualität, Sicherheit und Wirk-
samkeit eines pharmazeutischen Produktes und ein gemeinsames
Interesse von Behörden und Industrie. Um ersteres zu erhöhen und
eine kontinuierliche Verbesserung zu erleichtern – man könnte fast
sagen erst zu ermöglichen – haben Arbeitsgruppen der EFPIA und
der PhRMA gemeinsam ein Positionspapier erstellt, um die weitere
Diskussion in der pharmazeutischen Industrie und mit den regula-
torischen Behörden zu stimulieren.
Zwei grundsätzliche Konzepte werden definiert und beschrieben:
Das eine adaptiert Quality-by Design-Schritte, -Werkzeuge und
-Herangehensweisen für Herstellprozesse auf die Entwicklung und
Anwendung analytischer Verfahren, um das Potential zur Erhöhung
der Robustheit und Zuverlässigkeit optimal ausschöpfen zu können.
Das zweite Konzept formuliert die Anforderungen an das jeweilige
Analyseverfahren als „Analytical Target Profile“ (ATP). Dieses soll im
Zentrum des regulatorischen Zulassungsverfahrens stehen, d. h. ein
ATP wird von den Behörden zugelassen, nicht eine individuelle Me-
thode. Jede Methode, welche die Anforderungen des ATP erfüllt,
kann eingesetzt werden, natürlich unter strikter Beachtung eines in-
ternen Änderungssystems (Change Control Management). Damit
würden sich auch die Verfahrensweisen bei Änderungen nach der
Zulassung vereinfachen und ein wirklich kontinuierlicher Verbesse-

Abkürzungen
ATP Analytical Target Profile
CBE Changes being effected
CTD Common Technical

Document (ICH Zulas-
sungsformat)

CMC Chemistry, Manufactur-
ing, Controls (Teil des CTD)

EFPIA European Federation of
Pharmaceutical Industries
Associations

PAS Prior Approval Supple-
ment

PhRMA Pharmaceutical Re-
search and Manufacturers
of America

QbD Quality by Design

Outsourcing im GMP-Umfeld
Herausforderung an Prozesse, Technik und Personal

Dr. Andreas Jabs

Alegri International Service GmbH, München

Fürmeinen Vater in Dankbarkeit undmeiner Mutter in stillem Gedenken

Produktqualität, Patientensicherheit und Datenintegrität – dieser
Dreiklang spielt bei der Auslagerung von Teilen der Wertschöp-
fungskette im regulierten Umfeld der Pharma- und Medizintech-
nikbranche eine zentrale Rolle. Dabei reichen die von der Auslage-
rung betroffenen Aktivitäten von der Entwicklung eines Wirkstoffs
oder Medikaments über deren klinische Prüfung bis hin zu Lohn-
herstellung und Distribution. Auch große Teile der Informations-
technologie der Unternehmen können davon betroffen sein. Ziel ist
in allen Fällen in erster Linie die Senkung von Kosten. Dabei dürfen
jedoch die Risiken, die mit dem Prozess der Auslagerung selbst und
der Auswahl und Kompetenz des Lieferanten/Dienstleisters und
dem Regelbetrieb bestehen, nicht ausgeblendet werden.
Insbesondere für die Auslagerung von Teilen oder der gesamten
Informationstechnologie (IT) gibt es eine Vielzahl verschiedener
Ansätze mit unterschiedlichen Risiken, Verantwortlichkeiten und
Potenzialen.
Neben Antworten auf die Frage nach der richtigen Strategie zur
Auslagerung von IT-Systemen werden Prozesse zur Auswahl und
Bewertung von Dienstleistern und Betreibern von Rechenzentren
diskutiert. Dabei stehen neben den regulatorischen Anforderungen
von Gesetzgeber und Zulassungsbehörden die Themen Daten-
schutz und Datensicherheit im Mittelpunkt.
Ein zentraler Erfolgsfaktor bei der Auslagerung von IT-Systemen in
diesem streng regulierten Umfeld ist die Ausgestaltung der Projekte
zu deren Umsetzung. Abgeleitet aus den praktischen Erfahrungen
erfolgreicher Auslagerungsprojekte werden deren Struktur, die
Rollen- und Verantwortlichkeiten sowie Empfehlungen zur
Durchführung aufgezeigt.

Behördliche Anforderungen

Im Gegensatz zum Thema Cloud
Computing findet sich im EU-
GMP-Leitfaden mit dem Kapitel 7
eine konkrete und ausführliche
Darstellung der Anforderungen
zum Thema „Ausgelagerte Tätigkei-
ten“ [1]. So wird gefordert, dass die
Maßnahmen im Qualitätssystem
des GMP-regulierten Unterneh-

mens „die Kontrolle und Überprü-
fung aller ausgelagerten Tätigkeiten
einschließen“ und „dass Prozesse zur
Sicherstellung der Kontrolle der aus-
gelagerten Tätigkeiten vorhanden
sind“ [2]. Diese Anforderung ist
dem Grundsatz geschuldet, dass
Tätigkeiten ausgelagert werden
können, die Verantwortung für die
Ergebnisse dieser Tätigkeiten je-
doch nicht.

Weiterhin ist das GMP-regulierte
Unternehmen „verantwortlich für die
Beurteilung der Rechtmäßigkeit, Ge-
eignetheit und Kompetenz des Auftrag-
nehmers, die ausgelagerten Tätigkei-
ten erfolgreich auszuführen. Der Auf-
traggeber hat durch den Vertrag si-
cherzustellen, dass die in diesem Leit-
faden dargelegten GMP-Grundsätze
und Leitlinien befolgt werden“ [3]. In
weiteren Kapiteln des Leitfadens
werden die Anforderungen an den
Auftragnehmer formuliert. ImMittel-
punkt stehen hier Kompetenz, Qua-
lität und kontrollierte Prozesse.

Für computergestützte Systeme
und deren Nutzung in GMP-relevan-
ten Umgebungen finden sich im An-
nex 11 zum EU-GMP-Leitfaden die
behördlichen Vorgaben. So heißt es
dort: „Der vorliegende Anhang gilt für
alle Arten computergestützter Systeme,
die als Bestandteil von GMP-pflichti-
gen Vorgängen eingesetzt werden. …
Die Anwendung sollte validiert, die
IT Infrastruktur sollte qualifiziert wer-
den” [4].

Weitere Anforderungen werden in
der Arzneimittel- und Wirkstoff-Her-
stellverordnung (AMWHV) und dem
EU-GMP-Leitfaden Kapitel 4 „Doku-
mentation“ definiert.

Abgeleitet aus den §13 und 72
des Arzneimittelgesetzes (AMG) gilt
grundsätzlich die Frage zu beantwor-
ten, ob GMP-relevante Daten außer-
halb der von der Herstellerlaubnis
eingeschlossenen Räume gespeichert
und verarbeitet werden dürfen.
Hierzu gibt es ein Votum der Exper-
tenfachgruppe 11 (EFG 11, V11002),
das diese Frage positiv beantwortet.
Allerdings werden bezüglich der
Anforderungen an diese Räumlich-
keiten und den verantwortlichen
Dienstleister klare Vorgaben ge-
macht. Diese betreffen die Eignung
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und Integrität unter Echtzeit-Bedin-
gungen an erster Stelle, während im
Controlling, der Forschung oder im
HR-Bereich i.d.R. Vertraulichkeit die
höchste Priorität besitzt.

n 5.3 Vorschlag: Ein
Integriertes Modell
Aus Sicht der Autoren sollte das In-
formationssicherheitsmanagement
nicht als alleinstehender Prozess ge-
sehen werden, der sich parallel an
das bestehende pharmazeutische
Qualitätsmanagement anlegt. Diese
Sichtweise ist aus 2 Gründen unpas-
send: Einerseits müssen die neuen
Prozesse eng mit den bestehenden
verzahnt werden, um effektiv wirken
zu können. Andererseits verfügt die
pharmazeutische Industrie bereits
über bestehende und bewährte Pro-
zesse dieser Art, deren Nutzung den
Aufwand einer ISMS-Einführung und
deren Auswirkungen auf ein Unter-
nehmen in bedeutendem Maße ver-
ringern kann. So kann der bereits be-
stehende ISPE-GAMP-Lebenszyklus
hervorragend ergänzt werden, um ei-
nen großen Teil der neu aufkommen-
den Aufgaben abzudecken.

Bei der Entwicklung neuer Stan-
dards wird seit Jahren auf eine ganz-
heitliche Betrachtung der Themen
über den Lebenszyklus hinweg ge-
achtet. So bietet sich über diese Ge-
meinsamkeit die Möglichkeit die
Standards ISO 27001, IEC 62443 und
das ISPE-GAMP-5-Modell zu einem
integrierten Lebenszyklus-Modell zu-
sammenzuführen und damit das ge-
meinsame Ziel zu erreichen: den
sicheren Betrieb pharmazeutischer
Produktionsanlagen von der Planung
bis zur Stilllegung. Das von den Au-
toren vorgeschlagene integrierte Mo-
dell (Abb. 2) nimmt die Aktivitäten
zur Erfüllung der beiden Normen
ISO 27001 und IEC 62443 in die In-
halte der bekannten GAMP-5-Le-
benszyklus-Phasen (Konzept, Design,
Betrieb und Stilllegung) auf. Tätigkei-
ten wie etwa die bekannte zentrale
Risikoanalyse werden durch neue
Sicherheitsanforderungen ergänzt,
während andere Tätigkeiten wie die
Bearbeitung von Sicherheitsvorfällen
neu aufgenommen werden. Weitere
Punkte im Modell umfassen z.B. fol-
gende Themen:
. Asset-Management

. Sicherheitsrichtlinien und Sicher-
heitsstrategie

. Gefährdungsübersichten

. Festlegung des Schutzbedarfs von
Assets

. Konzeption und Implementierung
eines Identitäts- und Zugriffs-
managements

. Sicherheitsvorfallmanagement
Hierbei bieten die PDCA-Zyklen, die
v. a. integraler Bestandteil der Norm
IEC 62443 sind, auch die Möglichkeit
der kontinuierlichen Überprüfung
von GAMP-Tätigkeiten. Dies spiegelt
auch den Trend zur fortlaufenden
Prozessverifizierung wieder, der
durch die Überarbeitung des Anne-
xes 15 zum GMP-Leitfaden [27] deut-
lich geworden ist.

Das integrierte Modell zeigt auch,
dass durch GAMP-5-Prozesse be-
reits eine starke Grundlage für die
Einführung und Verwendung der
Informationssicherheitsstandards
ISO/IEC 27001 und IEC 62443 be-
steht. Damit bietet sich für alle Un-
ternehmen, die nach diesen Richtli-
nien arbeiten wollen, eine Möglich-
keit kostengünstig und effizient Sy-
nergien auszunutzen.
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Abbildung 2: Integratives Modell zur Cyber Security (Quelle der Abbildung: die Autoren/M+W Central Europe GmbH).
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Generikum, Biosimilar,
NBCD-Similar– eine neueKategorie
von Nachahmerpräparaten
Zu den Konsequenzen für die Haftung von Arzt, Apotheker und pharmazeutischem Unternehmer

Dr. Tanja Eisenblätter

Hogan Lovells International LLP, Hamburg

Generika und Biosimilars sind bekannte Kategorien von Nach-
ahmerarzneimitteln, die sowohl im Hinblick auf ihre Zulassung als
auch auf ihre Austauschbarkeit aus gutem Grunde unterschiedlichen
Regelungen unterliegen. Indes bilden sie die Realität nicht hinrei-
chend ab, denn beide Kategorien lassen die Besonderheiten von
Non-Biological Complex Drugs (im Folgenden: NBCD) außer
Betracht. Bei diesen Arzneimitteln mit komplexen chemischen
Strukturen ist die Herstellung eines identischen Nachahmerprä-
parates nur bedingt möglich. Dieses Problem wurde von der EMA in
einem „Reflection paper on non-clinical studies for generic nanop-
article iron medicinal product applications“ für generische Eisenprä-
parate mit Nanopartikel-Charakteristik jüngst erkannt.1) Im Fol-
genden soll erläutert werden, worum es sich bei den NBCD handelt,
wie diese rechtlich einzuordnen sind und welche haftungsrecht-
lichen Folgen sich für Arzt und Apotheker bei der Abgabe von
NBCD-Similars ergeben.

1. Zum Begri f f der
Non-Biological Complex

Drugs Similars
(NBCD-Similars)

NBCD-Similars bezeichnen eine Ka-
tegorie von Nachahmerpräparaten,
die sich in das herkömmliche
Schema von Biosimilars und Gene-
rika nicht einfügen lässt. Sie stellen
eine neue Form von ähnlichen Arz-
neimitteln dar, die keine Generika,
aber auch keine Biosimilars sind:

1.1 Generika
Herkömmliche Generika sind Nach-
ahmerpräparate kleinmolekularer

Struktur von chemisch hergestellten
patentfreien Arzneimitteln.2) Die Ori-
ginalarzneimittel basieren auf einer
einfachen Molekülstruktur mit gut
definierten physiko-chemischen Ei-
genschaften, sind also „small mole-
cules“3), die mit bekannten und defi-
nierten Methoden relativ einfach und
identisch hergestellt werden können.

Generika dieser Originalarzneimittel
sind identische Kopien des Original-
produktes, und für den Generikaher-
steller stellt der Herstellungsprozess
in der Regel keine Herausforderung
dar. Gleichermaßen einfach ist es,
nachzuweisen, dass sich Originalarz-
neimittel und Generikum qualitativ
und quantitativ entsprechen, also
bioäquivalent sind. Die Tatsache,
dass die Reproduzierbarkeit des Her-
stellungsprozesses ebenso unproble-
matisch wie die Identifizierungsmög-
lichkeit ist, bildet die Basis für den
Zulassungsprozess von Generika
mit „small molecules“.4)

Ein Beispiel für ein klassisches
Molekül mit einer einfachen Mole-
külstruktur ist das Aspirin (Acetylsa-
licylsäure)-Molekül, C9H8O4, mit ei-
ner Größe von 180 Dalton und ins-
gesamt 21 Atomen. Sowohl Komple-
xität als auch räumliche Struktur die-
ses Moleküls sind einfach und defi-
niert.

1.2 Biosimilars
Anders ist dies bei biologisch pro-
duzierten Stoffen, den Biologicals
und ihren Kopien, den Biosimilars.
Als Biosimilars bezeichnet man bio-
technologisch hergestellte Nach-
ahmerpräparate von Biologicals5),
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1) EMA/CHMP/SWP/100094/2011.

2) Rehmann, AMG, 3. Aufl., Vorbem. 4. Ab-
schnitt, Rn. 37. Laut Richtlinie 2001/83/ EG
„Arzneimittel, die die gleiche qualitative und
quantitative Zusammensetzung von Wirk-
stoffen und die gleiche Darreichungsform wie
das Referenzarzneimittel aufweisen und deren
Bioäquivalenz mit dem Referenzarzneimittel
durch geeignete Bioverfügbarkeitsstudien
nachgewiesen wurden“.
3) Moleküle gelten als „klein“, wenn sie nicht
mehr als 500 Atome haben.

4) EMA/CHMP/SWP/100094/2011, Introduc-
tion.
5) Nach dem Verständnis der EMA. Man
spricht auch von Biologika oder Biopharma-
zeutika. Im Folgenden wird durchgängig der
Begriff Biologicals verwendet.
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ständig dekontaminiert betreten wer-
den. Die CIs zeigen nach dem Prozess
sofort an, ob die Begasung den ent-
sprechenden Erfolg erbracht hat, da
bei diesen ein Farbumschlag stattfin-
det, wenn sie einer bestimmten
Menge Wasserstoffperoxid über eine
bestimmte Zeit ausgesetzt waren. Die
BIs müssen jedoch bebrütet werden,
um ein Wachstum dieser Sporen aus-
zuschließen und somit den
Dekontaminationserfolg
bei diesen Sporen zu bele-
gen. Mithilfe der Sporen
wird ein Worst-Case-Sze-
nario im Raum simuliert,
da die Sporen nur sehr
schwer abzutöten sind. Da
diese Sporen erst bei einer
Temperatur von ca. 54 °C
wachsen können, ansons-
ten aber gegenüber her-
kömmlichen Desinfekti-
onsmitteln sehr resistent
sind, stellen diese Indikato-
ren eine sichere Qualitäts-
kontrolle dar. Zudem wird
das Handling im Labor ver-
einfacht, da Hautkeime bei
dieser Temperatur nicht
wachsen und somit auch
bei nicht aseptischer Ar-
beitsweise keine falsch po-
sitiven Resultate vorkom-
men. Man kann also davon
ausgehen, dass bei einem
fehlenden Wachstum der
Sporen auch die evtl. vor-
handene Kontamination
im Raum eliminiert wurde.

Der bisher dargestellte
Prozess sorgt für eine er-
folgreiche Dekontaminati-
on. Der Einsatz zusätzlicher
Qualitätskontrollmaßnah-
men wie Abklatsche und
Luftkeimsammlungen sol-
len sicherstellen, dass sich
das Personal, welches die
Dekontamination durch-
geführt hat, richtig mit der
entsprechenden Schutzklei-
dung eingeschleust und sich
korrekt im Reinraum ver-
halten hat. Dies verlangt,
dass das Dekontaminati-

onspersonal auch die entsprechenden
Schulungen durchlaufen hat. Gerade
dieser Punkt wird oft vernachlässigt.

Die Begasung mithilfe von H2O2

reduziert somit nachweisbar die Ri-
siken der manuellen Desinfektion.
Gerade in komplexen Räumen oder
nach Neu- und Umbauten führt diese
Technologie zu einem signifikant
besseren Desinfektionserfolg, da alle

vorhandenen und sichtbaren Ober-
flächen dekontaminiert werden [5].

Nicht zu vernachlässigen ist eben-
falls die Gesundheit der Mitarbeiter.
Der Einsatz von H2O2-Biodekontami-
nationstechnologien kann die Benut-
zung von Sporizid-Lösungen in der
Routine vermeiden. Bei einer manu-
ellen Desinfektionsreinigung für eine
Requalifizierung wird der Mitarbei-
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n 5.4 Data-Integrity-
Maßnahmen ergänzen
Informationssicherheit bei automati-
sierten Produktionsanlagen muss al-
lerdings auch retrospektiv behandelt
werden, da sich im Bereich der IT-
Sicherheit in pharmazeutischen Pro-
duktionsumgebungen in den letzten
Jahren gravierende Lücken zwischen
Stand der Technik (v.a. auf Seiten der
Angreifer) und der Realität (bei den
Anlagen) aufgetan haben. Zur Abhilfe
bietet sich derzeit eine hervor-
ragende Schnittstelle zu den aktuell
weit verbreiteten Data-Integrity-Be-
mühungen in der pharmazeutischen
Industrie an.

Integraler Bestandteil der Behe-
bung von Missständen im Bereich
Data Integrity ist die Bereitschaft
zur Analyse, welche Systeme eigent-
lich betroffen sind. Der erste Schritt
ist hier meist eine Aufnahme aller
computergestützten und automati-
sierten Anlagen und Anlagenkom-
ponenten. Sowohl aus regulatori-
scher Sicht als auch aus der des IT-
Sicherheitsmanagements ist es da-
mit allerdings nicht getan. Die Iden-
tifikation der sog. Assets/Werte, die
den Kern aller Sicherheitsmanage-
mentprozesse darstellt, bezieht
sich nicht nur auf Anlagen, Compu-
ter und Automationstechnik, son-
dern auch auf die konkreten Daten
und Informationen, die in diesen er-
zeugt, gespeichert und bearbeitet
werden. In der pharmazeutischen
Industrie betrachtet man klassi-
scherweise die Relevanz der Daten
gemäß GMP Part 11 Annex 11 [28,
29]. Hier gehen nun allerdings die
Konzepte von Data Integrity und
IT-Sicherheitsmanagement aus-
einander. Außer Acht gelassen wer-
den nämlich andere regulatorische
Aspekte wie der Datenschutz und
v.a. der wirtschaftliche Wert der Da-
ten. So können Daten als GMP-irre-
levant klassifiziert werden und da-
mit durch das Raster der GAMP/
GMP-Prozesse fallen, obwohl sie
für das Unternehmen höchste Rele-
vanz besitzen. Ein aktuelles Beispiel
ist der Megatrend der Serialisierung.
Werden aus GMP-Sicht Verpa-

ckungsbereiche bisher oft als weni-
ger kritisch bewertet, so handelt es
sich bei Serialisierungsdaten um
hochkritische GMP-Daten, da mit
ihnen Fälschungssicherheit gewähr-
leistet werden soll.

Mit der vorgeschlagenen ganz-
heitlichen Klassifizierung wird eine
ideale Grundlage geschaffen, um für
den zu schützenden Wert Schutz-
ziele nach IEC 62443 zu definieren.
Für die gewählten Schutzziele finden
sich in der Norm konkrete Empfeh-
lungen, um deren Einhaltung zu ga-
rantieren.

Mit den typischen Maßnahmen
aus Data-Integrity-Projekten können
hierfür bereits viele Grundvoraus-
setzungen geschaffen werden. Die
Pflege eines User-Access-Manage-
ments mit personalisierten Accounts
und der Einhaltung des Prinzips der
„Segregation of duty“ sind Grundpfei-
ler sowohl im Data-Integrity-Bereich
als auch im Bereich der Informati-
onssicherheit. Gleiches gilt für ein
funktionierendes System für Siche-
rungen und Wiederherstellung
(Back-Up & Restore) oder Rettung
von Daten (Disaster Recovery).

n 5.5 Schlüsseltechnologien
bei der Absicherung vernetzter
Maschinen
Für eine langfristig sichere Produkti-
onsumgebung ist es schließlich aber
unumgänglich auch neue technische
Lösungen einzuführen. Das bisherige
„Defense-in-Depth“-Prinzip basiert
zwar auf sicheren Geräten in den un-
teren Ebenen der Automatisierungs-
pyramide, aber gleichermaßen auch
auf einer funktionierenden tech-
nischen Umgebung.

Die Grundlage schafft hier ein
funktionsfähiges Industrie-Kommu-
nikationsnetz mit risikobasierter
Netzwerksegmentierung und Fire-
walls in allen Übergangsbereichen,
insbesondere in der Schnittstelle
zur herkömmlichen IT, zum Internet
und zu Fernwartungslösungen. OPC/
UA und die Bemühungen im Rahmen
der Industrie-4.0-Initiative liefern in
diesem Zusammenhang vielverspre-
chende Ansätze.

Für alle Systeme innerhalb dieses
Netzes muss ein funktionierendes
Change-&-Software-Patch-Manage-
ment (Beschaffung und Installation
benötigter Updates) aufgebaut wer-
den, das Updates mittels pharma-
konformer Dokumentation in einen
organisatorischen Rahmen fasst
und so negative Effekte durch feh-
lende und schlecht durchgeführte
Patches verhindert.

Schließlich müssen akute Vorfälle
und Angriffe erkannt und aufgearbei-
tet werden, wofür Netzwerk-Monito-
ring- und Security-Information-and-
Event-Management(SIEM)-Systeme
verwendet werden. Mit ihrer Spezia-
lisierung auf automatisierte Logfile-
Auswertung können diese Systeme
bei geeigneter Konfiguration auch
den Audit-Trail-Review unterstützen,
der im Data-Integrity-Bereich derzeit
hohe Anforderungen an regulierte
Unternehmen stellt.

6. Ausbl ick

Cyber Security hat sich im Laufe we-
niger Jahre zu einem in allen Berei-
chen von Politik und Wirtschaft viel
beachteten Thema entwickelt. Auf
diesen Trend wurde vom Gesetz-
geber sowohl auf nationaler als
auch auf internationaler Ebene be-
reits reagiert. Dabei ist es, aufgrund
ihrer fundamentalen Bedeutung bei
der Grundversorgung der Gesell-
schaft, nur noch eine Frage der Zeit,
bis auch die Pharmaindustrie reagie-
ren muss. Die Bundesregierung hat
mit der kürzlich erfolgten Änderung
der Kritisverordnung [32] Teile der
Pharmaindustrie den strengen An-
forderungen des IT-Sicherheitsgeset-
zes unterworfen. Daher ist jetzt der
richtige Zeitpunkt, um auf diesen
Trend zu reagieren, von den etablier-
ten KRITIS-Betreibern zu lernen und
ein modernes Informationssicher-
heitsmanagement mit bestehenden
Qualitätssicherungsverfahren der
GMP-Welt zu verknüpfen. Das in die-
sem Beitrag vorgeschlagene inte-
grierte Modell und die damit defi-
nierten Dienstleistungen sehen die
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HoganLovellsInternationalLLP,Hamburg

GenerikaundBiosimilarssindbekannteKategorienvonNach-
ahmerarzneimitteln,diesowohlimHinblickaufihreZulassungals
auchaufihreAustauschbarkeitausgutemGrundeunterschiedlichen
Regelungenunterliegen.IndesbildensiedieRealitätnichthinrei-
chendab,dennbeideKategorienlassendieBesonderheitenvon
Non-BiologicalComplexDrugs(imFolgenden:NBCD)außer
Betracht.BeidiesenArzneimittelnmitkomplexenchemischen
StrukturenistdieHerstellungeinesidentischenNachahmerprä-
paratesnurbedingtmöglich.DiesesProblemwurdevonderEMAin
einem„Reflectionpaperonnon-clinicalstudiesforgenericnanop-
articleironmedicinalproductapplications“fürgenerischeEisenprä-
paratemitNanopartikel-Charakteristikjüngsterkannt.

1)
ImFol-

gendensollerläutertwerden,worumessichbeidenNBCDhandelt,
wiedieserechtlicheinzuordnensindundwelchehaftungsrecht-
lichenFolgensichfürArztundApothekerbeiderAbgabevon
NBCD-Similarsergeben.

1.ZumBegriffder
Non-BiologicalComplex

DrugsSimilars
(NBCD-Similars)

NBCD-SimilarsbezeichneneineKa-
tegorievonNachahmerpräparaten,
diesichindasherkömmliche
SchemavonBiosimilarsundGene-
rikanichteinfügenlässt.Siestellen
eineneueFormvonähnlichenArz-
neimittelndar,diekeineGenerika,
aberauchkeineBiosimilarssind:

1.1Generika
HerkömmlicheGenerikasindNach-
ahmerpräparatekleinmolekularer

Strukturvonchemischhergestellten
patentfreienArzneimitteln.

2)
DieOri-

ginalarzneimittelbasierenaufeiner
einfachenMolekülstrukturmitgut
definiertenphysiko-chemischenEi-
genschaften,sindalso„smallmole-
cules“

3)
,diemitbekanntenunddefi-

niertenMethodenrelativeinfachund
identischhergestelltwerdenkönnen.

GenerikadieserOriginalarzneimittel
sindidentischeKopiendesOriginal-
produktes,undfürdenGenerikaher-
stellerstelltderHerstellungsprozess
inderRegelkeineHerausforderung
dar.Gleichermaßeneinfachistes,
nachzuweisen,dasssichOriginalarz-
neimittelundGenerikumqualitativ
undquantitativentsprechen,also
bioäquivalentsind.DieTatsache,
dassdieReproduzierbarkeitdesHer-
stellungsprozessesebensounproble-
matischwiedieIdentifizierungsmög-
lichkeitist,bildetdieBasisfürden
ZulassungsprozessvonGenerika
mit„smallmolecules“.

4)

EinBeispielfüreinklassisches
MolekülmiteinereinfachenMole-
külstrukturistdasAspirin(Acetylsa-
licylsäure)-Molekül,C9H8O4,mitei-
nerGrößevon180Daltonundins-
gesamt21Atomen.SowohlKomple-
xitätalsauchräumlicheStrukturdie-
sesMolekülssindeinfachunddefi-
niert.

1.2Biosimilars
Andersistdiesbeibiologischpro-
duziertenStoffen,denBiologicals
undihrenKopien,denBiosimilars.
AlsBiosimilarsbezeichnetmanbio-
technologischhergestellteNach-
ahmerpräparatevonBiologicals

5)
,
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1)EMA/CHMP/SWP/100094/2011.

2)Rehmann,AMG,3.Aufl.,Vorbem.4.Ab-
schnitt,Rn.37.LautRichtlinie2001/83/EG
„Arzneimittel,diediegleichequalitativeund
quantitativeZusammensetzungvonWirk-
stoffenunddiegleicheDarreichungsformwie
dasReferenzarzneimittelaufweisenundderen
BioäquivalenzmitdemReferenzarzneimittel
durchgeeigneteBioverfügbarkeitsstudien
nachgewiesenwurden“.
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Zusammenfassung

Robustheit und Zuverlässigkeit analytischer Methoden sowie deren
kontinuierliche Verbesserung über den Lebenszyklus sind von großer
Bedeutung für die Sicherstellung von Qualität, Sicherheit und Wirk-
samkeit eines pharmazeutischen Produktes und ein gemeinsames
Interesse von Behörden und Industrie. Um ersteres zu erhöhen und
eine kontinuierliche Verbesserung zu erleichtern – man könnte fast
sagen erst zu ermöglichen – haben Arbeitsgruppen der EFPIA und
der PhRMA gemeinsam ein Positionspapier erstellt, um die weitere
Diskussion in der pharmazeutischen Industrie und mit den regula-
torischen Behörden zu stimulieren.
Zwei grundsätzliche Konzepte werden definiert und beschrieben:
Das eine adaptiert Quality-by Design-Schritte, -Werkzeuge und
-Herangehensweisen für Herstellprozesse auf die Entwicklung und
Anwendung analytischer Verfahren, um das Potential zur Erhöhung
der Robustheit und Zuverlässigkeit optimal ausschöpfen zu können.
Das zweite Konzept formuliert die Anforderungen an das jeweilige
Analyseverfahren als „Analytical Target Profile“ (ATP). Dieses soll im
Zentrum des regulatorischen Zulassungsverfahrens stehen, d. h. ein
ATP wird von den Behörden zugelassen, nicht eine individuelle Me-
thode. Jede Methode, welche die Anforderungen des ATP erfüllt,
kann eingesetzt werden, natürlich unter strikter Beachtung eines in-
ternen Änderungssystems (Change Control Management). Damit
würden sich auch die Verfahrensweisen bei Änderungen nach der
Zulassung vereinfachen und ein wirklich kontinuierlicher Verbesse-

Abkürzungen
ATP Analytical Target Profile
CBE Changes being effected
CTD Common Technical

Document (ICH Zulas-
sungsformat)

CMC Chemistry, Manufactur-
ing, Controls (Teil des CTD)

EFPIA European Federation of
Pharmaceutical Industries
Associations

PAS Prior Approval Supple-
ment

PhRMA Pharmaceutical Re-
search and Manufacturers
of America

QbD Quality by Design

Outsourcing im GMP-Umfeld
Herausforderung an Prozesse, Technik und Personal
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Produktqualität, Patientensicherheit und Datenintegrität – dieser
Dreiklang spielt bei der Auslagerung von Teilen der Wertschöp-
fungskette im regulierten Umfeld der Pharma- und Medizintech-
nikbranche eine zentrale Rolle. Dabei reichen die von der Auslage-
rung betroffenen Aktivitäten von der Entwicklung eines Wirkstoffs
oder Medikaments über deren klinische Prüfung bis hin zu Lohn-
herstellung und Distribution. Auch große Teile der Informations-
technologie der Unternehmen können davon betroffen sein. Ziel ist
in allen Fällen in erster Linie die Senkung von Kosten. Dabei dürfen
jedoch die Risiken, die mit dem Prozess der Auslagerung selbst und
der Auswahl und Kompetenz des Lieferanten/Dienstleisters und
dem Regelbetrieb bestehen, nicht ausgeblendet werden.
Insbesondere für die Auslagerung von Teilen oder der gesamten
Informationstechnologie (IT) gibt es eine Vielzahl verschiedener
Ansätze mit unterschiedlichen Risiken, Verantwortlichkeiten und
Potenzialen.
Neben Antworten auf die Frage nach der richtigen Strategie zur
Auslagerung von IT-Systemen werden Prozesse zur Auswahl und
Bewertung von Dienstleistern und Betreibern von Rechenzentren
diskutiert. Dabei stehen neben den regulatorischen Anforderungen
von Gesetzgeber und Zulassungsbehörden die Themen Daten-
schutz und Datensicherheit im Mittelpunkt.
Ein zentraler Erfolgsfaktor bei der Auslagerung von IT-Systemen in
diesem streng regulierten Umfeld ist die Ausgestaltung der Projekte
zu deren Umsetzung. Abgeleitet aus den praktischen Erfahrungen
erfolgreicher Auslagerungsprojekte werden deren Struktur, die
Rollen- und Verantwortlichkeiten sowie Empfehlungen zur
Durchführung aufgezeigt.

Behördliche Anforderungen

Im Gegensatz zum Thema Cloud
Computing findet sich im EU-
GMP-Leitfaden mit dem Kapitel 7
eine konkrete und ausführliche
Darstellung der Anforderungen
zum Thema „Ausgelagerte Tätigkei-
ten“ [1]. So wird gefordert, dass die
Maßnahmen im Qualitätssystem
des GMP-regulierten Unterneh-

mens „die Kontrolle und Überprü-
fung aller ausgelagerten Tätigkeiten
einschließen“ und „dass Prozesse zur
Sicherstellung der Kontrolle der aus-
gelagerten Tätigkeiten vorhanden
sind“ [2]. Diese Anforderung ist
dem Grundsatz geschuldet, dass
Tätigkeiten ausgelagert werden
können, die Verantwortung für die
Ergebnisse dieser Tätigkeiten je-
doch nicht.

Weiterhin ist das GMP-regulierte
Unternehmen „verantwortlich für die
Beurteilung der Rechtmäßigkeit, Ge-
eignetheit und Kompetenz des Auftrag-
nehmers, die ausgelagerten Tätigkei-
ten erfolgreich auszuführen. Der Auf-
traggeber hat durch den Vertrag si-
cherzustellen, dass die in diesem Leit-
faden dargelegten GMP-Grundsätze
und Leitlinien befolgt werden“ [3]. In
weiteren Kapiteln des Leitfadens
werden die Anforderungen an den
Auftragnehmer formuliert. ImMittel-
punkt stehen hier Kompetenz, Qua-
lität und kontrollierte Prozesse.

Für computergestützte Systeme
und deren Nutzung in GMP-relevan-
ten Umgebungen finden sich im An-
nex 11 zum EU-GMP-Leitfaden die
behördlichen Vorgaben. So heißt es
dort: „Der vorliegende Anhang gilt für
alle Arten computergestützter Systeme,
die als Bestandteil von GMP-pflichti-
gen Vorgängen eingesetzt werden. …
Die Anwendung sollte validiert, die
IT Infrastruktur sollte qualifiziert wer-
den” [4].

Weitere Anforderungen werden in
der Arzneimittel- und Wirkstoff-Her-
stellverordnung (AMWHV) und dem
EU-GMP-Leitfaden Kapitel 4 „Doku-
mentation“ definiert.

Abgeleitet aus den §13 und 72
des Arzneimittelgesetzes (AMG) gilt
grundsätzlich die Frage zu beantwor-
ten, ob GMP-relevante Daten außer-
halb der von der Herstellerlaubnis
eingeschlossenen Räume gespeichert
und verarbeitet werden dürfen.
Hierzu gibt es ein Votum der Exper-
tenfachgruppe 11 (EFG 11, V11002),
das diese Frage positiv beantwortet.
Allerdings werden bezüglich der
Anforderungen an diese Räumlich-
keiten und den verantwortlichen
Dienstleister klare Vorgaben ge-
macht. Diese betreffen die Eignung

Wissenschaft und Technik

IT
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Autoren als einen ersten Schritt, um
strukturiert, risikobasiert und syste-
matisch den neuen Gefahren im
pharmazeutischen Cyber-Raum zu
begegnen.
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